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OzeT

Gelisen teknoloji sayesinde bilgiye kolay erisim saglansa da, bu durum koétii amagli eylemlerin artigina da sebep
olmustur. Android isletim sistemlerinde siklikla rastlanan kotii amagli yazilimlar (malware), kullanicilarin
cihazindaki verilere eriserek biiyilik bir tehdit olusturmaktadir. Bu ¢alisma, kotii amacl yazilimlar tespit etmek
amactyla yiliksek dogruluklu ve giivenilir bir model gelistirmeyi hedeflemektedir. Modelleme calismalarinda
popler bir veri seti olan DREBIN-215 Android Malware Dataset kullanilmistir. Makine Ogrenmesi algoritmalari
arasindan Support Vector Machines (SVM), Gradient Boosting (GB), Multi Layer Perceptron (MLP), Naive Bayes
(MNB), K-En Yakin Komsu (KNN) ve Random Forest (RF) algoritmalart uygulanmistir. Algoritmalarin
performanslari, varsayilan parametreler ve GridSearch yontemiyle elde edilen en iyi hiperparametre degerlerinin
kullanilmasiyla degerlendirilmistir. En basarili model, SVM algoritmasiyla en iyi hiperparametrelerin
uygulanmasi sonucu %99.07 dogruluk oraniyla elde edilmistir.

Anahtar Kelimeler: Kotii amagl yazilim, Makine 8grenmesi, Support Vector Machines, Gradient Boosting, Multi
Layer Perceptron.

Using Machine Learning Algorithms for Malware Detection

ABSTRACT

Although advanced technology has facilitated easy access to information, it has also led to an increase in malicious
activities. Malware, frequently encountered in Android operating systems, poses a significant threat by accessing
users' data on their devices. This study aims to develop a highly accurate and reliable model for detecting malware.
The modeling work used the popular and imbalanced dataset, DREBIN-215 Android Malware Dataset. Machine
Learning algorithms such as Support Vector Machines (SVM), Gradient Boosting (GB), Multi Layer Perceptron
(MLP), Naive Bayes (MNB), K-Nearest Neighbor (KNN) and Random Forest (RF) were applied. The
performance of the algorithms was evaluated using default parameters and the best hyperparameter values obtained
through the GridSearch method. The most successful model was achieved with an accuracy rate of 99.07% by
applying the best hyperparameters in the SVM algorithm.

Keywords: Malware, Machine learning, Support Vector Machines, Gradient Boosting, Multi Layer Perceptron.

Gelis: 25/04/2023, Duzeltme: 11/10/2023, Kabul: 24/10/2023 307


https://orcid.org/0000-0003-4842-2635
https://orcid.org/0009-0009-9136-2608

L GIRIS

Malware, "Zararli Yazilim" anlamina gelen Ingilizce "Malicious Software" kelimelerinin kisaltmasi
olup, bilgisayarlar ve akill telefonlar gibi teknolojik cihazlardan hassas bilgilere erismeyi amaglayan
kotl niyetli programlardir. Android isletim sistemi, mobil cihazlarda yaygin bir sekilde kullanilmakta
ve Android cihaz sayisi1 arttik¢a, bu isletim sistemi i¢in hedeflenen kotii amagli yazilimlarin sayisi da
artmaktadir. Android cihazlar tizerindeki kotii amaglt yazilimlar, donanim birimine, yerel dosya
erisimine ve isletim sistemindeki okuma/yazma iznine izinsiz eriserek hassas verilere erisebilir [1].

Kot amacl yazilimlari tespit etmek icin imza tabanlh [2, 3], makine 6grenimi tabanli [4] ve derin
Ogrenme tabanli [5, 6] yontemler gibi ¢esitli yontemler onerilmistir. Derin 6grenme algoritmalarinin son
zamanlarda kotii amagl yazilimlar tespit etmede umut verici sonuglar verdigi gézlemlenmistir, ¢linkii
kétii amagh yazilimin evrimine adapte olabilme 6zelligi vardir [5, 6].

Android uygulamalarindan 6zellik ¢ikarmak, kotii amagli yazilim tespitinin performansini artirmak igin
onemlidir ve bu amagla iki ortak analiz yontemi kullanilmaktadir: Statik Analiz [6, 7, 8] ve Dinamik
Analiz [9, 10]. Statik Analiz, uygulamanin ¢alistiriimadan énce Android uygulama ve kaynak kodu
dosyalarindan ¢ikarilan 6zelliklere dayanarak uygulamalari simiflandirir. Ornegin, AndroPyTool [7],
AndroidManifest.xml'deki izinlerden, niyetlerden, hizmetlerden ve saglayicilardan ve Smali kodundan
API cagrilarindan Ozellikler ¢ikarir. Dinamik Analiz, silipheli uygulamalar1 izole bir ortamda
calistirilarak sisteme veya ag trafigi verilerine odaklanir ve bu verileri buna gore smiflandirir. Statik
Analizin avantaji, uygulamanin cihaza yiiklenmeden 6nce kotii amagh yazilimin tespit edilebilmesidir,
Dinamik Analizin avantaji ise uygulama calistirma siirecinde ortaya c¢ikan acikliklarin tespit
edilebilmesidir [1].

Son zamanlarda, literatiirde birgok ¢alisma, Statik Analizde grafiklerden semantik 6zellikler elde etmek
icin daha fazla odaklanmislardir [6, 11, 12]. Bu, semantik 6zelliklerin, kotli amaglh yazilimin kaginmasi
icin sozdizimsel Ozelliklere gore daha saglam olarak kabul edildigi i¢in yapilmaktadir [13]. Bir
Fonksiyon Cagr1 Grafigi (FCG), bir APK'daki yontemler arasindaki ¢agirici-cagrilan iligkileri yakalar,
bu da yontemler arasindaki iligkiler hakkinda bir i¢gorii saglayabilir. Grafik yapisi, makine 6grenme
algoritmalarina daha derin bir sekilde gomiilebilir ve son zamanlarda Grafik Sinir Aglar1 (GNN),
FCG'leri gbmme i¢in kullanilmistir [14]. GNN, topolojik yap1 ve diigim 6zelliklerini degerlendirerek
her diigiim i¢in bilgilendirici gdmme olusturmak i¢in kullanilabilir [15].

Literatiirde, Android malware tespiti i¢in makine 6grenmesi algoritmalarini kullanan bir¢cok caligma
bulunmaktadir. Rana ve arkadaglari DREBIN veri seti (123453'te gergeklesen 11120 Android
uygulamasimdan olusan) {lizerinde aga¢ tabanli makine 0grenimi algoritmalar1 kullanarak modeller
gelistirmiglerdir. Veri seti, 5560 kotii amagli yazilm 6rnegi icermektedir ve iki smifa esit olarak
boliinmiistiir. Bu ¢aligmada, Karar Agaglar1 (DT), RF ve GB algoritmalari ile gelistirilen modeller
sirastyla %96.13, %97.24 ve %93.68 dogruluk degerleri elde etmistir [16]. Peng ve arkadaslari
tarafindan yapilan bir ¢aligmada, Android sistemlerindeki zararli kodlarla ilgili olarak, veri iletimi ve
haberlesme sirasindaki riskleri analiz etme ve 6l¢me amacglanmistir. Bu calismada, olasilik tabanli Naive
Bayes algoritmasi kullanilarak %93.5 dogruluk basarisi elde edilmistir [17].

Arp ve arkadaslar ise, calismalarinda SVM algoritmasini kullanarak malware yazilim tespiti yapmaya
caligmislardir. Bu ¢alismada 131611 6rnek igeren DREBIN veri seti ham haliyle kullanilmigtir. Veri
setindeki malware olarak siniflandirilan 6rnek sayis1 5560, dengesiz olarak iki sinifa ayrilmistir. SVM
algoritmasi ile gelistirilen model ile %94 dogruluk basarisina ulasildigi belirtilmistir [18]. Li ve
arkadaglar1 tarafindan yapilan calismada, makine 6grenmesi yontemleri kullanarak malware tespitinde
izinler incelenmistir. Malware olan ve olmayan uygulamalar1 ayirmak i¢in, veri setinde bulunan tiim
izinler yerine siniflandirmada en etkili olan izinler belirlenmistir. Belirlenen izinlere uygulanan modeller
sonucunda, SVM ile %91.22 ve Fonksiyonel Agac ile %93.62 smiflandirma basarilaria ulasilmistir
[19].
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Qiao ve arkadaslarinin ¢aligmasinda, veri setindeki 104 izin ve 654 API'den olusan 6znitelikler ikili ve
sayisal tabanl 6znitelik ¢ikarimina tabi tutularak, RF, Yapay Sinir Aglar1 (ANN) ve SVM modelleri
uygulanmigtir. En basarili model, RF ile %94.41 olarak elde edilmistir [20]. Aydin ve arkadaglari,
caligmalarinda malware tespitinde izin tabanli bir yontem kullanmis ve yontemin iizerinde performansi
6lgiilen SVM, NB, RF ve KNN modelleri arasindan en yiliksek dogruluk basarisina %95.65 ile RF
modelinde ulagilmistir [21]. Giingor ve arkadaglar1 tarafindan yapilan ¢alismada, Malimg veri setinde
bulunan APK dosyalar1 gri 6l¢ekli goriintiiye gevirerek Oznitelik ¢ikarimi yapilmis ve siniflandirma
performanslar1 bu sekilde elde edilmistir. Bu ¢alismada uygulanan KNN ve RF algoritmalarindan
sirastyla %696.72 ve %97.44 dogruluk basarilar elde edilmistir [22].Utku ve arkadaglarinin ¢alismasinda
ise, Android cihazlarda malware tespitinde Karar Agac1 (DT) tabanl tespit sistemi tizerinde, C4.5 ve
Hoeffding agac1 algoritmalari ile modeller olusturulmustur. C4.5 karar agaci algoritmasi ile %95.86 ve
Hoeffding agac1 algoritmasi ile de %93.18 dogruluk basarisina ulasilmigtir [23].

Liu ve arkadaglar1 da ¢aligmalarinda, Android kotii amagli yazilimlarmi tespit etmek i¢in SeGDroid ad1
verilen yeni bir yontem dnermislerdir. Bu yontem, duyarh islev ¢agrisi grafiklerinden (FCG) semantik
bilgi 6grenmeye odaklanmaktadir. SeGDroid, giivenlikle ilgili API cagrist baglamin1 koruyan ve
gereksiz diiglimleri ¢ikaran grafik budama kullanarak duyarli bir FCG insa etmektedir. SeGDroid, kotii
amagli yazilhim tespiti i¢in bir grafik evrigimli sinir ag1 algoritmas: kullanarak grafik gémitlemeleri
indtiklemekte olup, CICMal2020 veri kiimesinde % 98 ve MalRadar veri setinde kot amaglh yazilim
ailesi siiflandirmasi i¢in % 96 F-score degerine ulagmistir. Ayrica, kotii amagh davranislart agiklamak
icin bir diiglim 6nemi hesaplama yontemi Onerilmistir [24]. Yang ve arkadaslari, mevcut bilgilerin
etkisini azaltmaya ve etiketlerin katilimi olmadan modeli 6nceden egitmeye yonelik kontrastif
O6grenmeye dayanan bir ¢alisma sunmuglardir. Yapilan deneysel ¢alismalar sonucunda, bu yéntemin
halka agik veri setleri lizerinde zararli yazilim tanimlama i¢in %96'nin ilizerinde ve ¢oklu sinif tespiti
(zararlt yazilim smifi ve ailesi) i¢in %98'in lizerinde dogruluk oranina ulasabildigi gézlemlenmistir [25].

Bu calismada ise, bir uygulamanin malware olup olmadigini tespit edebilen yiiksek dogruluklu ve
giivenilir bir model olusturulmaya ¢alisilmistir. Bu amagla Support Vector Machines (SVM), Gradient
Boosting (GP) ve Multi Layer Perceptron (MLP), Naive Bayes (MNB), K-En Yakin Komsu (KNN) ve
Random Forest (RF) gibi makine Ogrenmesi algoritmalari kullanilarak modelleme c¢aligmalar
yapilmistir. Modelleme siirecinde kullanilan veri seti (DREBIN-215 Android Malware Dataset) poptiler
bir veri seti olup, 2 sinifli ve her smifta farkli sayida 6rnek bulunan dengesiz bir veri setidir. Bu veri
setine rastgele drnekleme uygulanarak veri azaltimi yapilmis ve her sinifta esit sayida 6rnek iceren
dengeli 3 yeni veri seti olusturulmustur. Yeni olusturulan veri setleri, 70-30 oraninda egitim ve test veri
seti olarak boliinerek algoritmalara uygulanmistir. Algoritmalarin varsayilan parametreleri ve
GridSearch sonucu elde edilen en iyi hiper parametreleri ile model performanslari karsilastirilmis ve en
iyl performansa sahip olan model bulunmaya calisilmistir. Sonu¢ olarak, en yiiksek basari, SVM
modelinden, hiper parametre optimizasyonu ile %99.07 dogruluk basarisi ile elde edilmistir.

. MATERYAL VE METOT

Bu ¢alismada Android’de kotli amagli yazilim tespiti i¢in gergeklestirilen modelleme siireci Sekil 1'de
gosterilmistir ve slirecte bulunan adimlar bu boliimde agiklanmustir.
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Sekil 1 Modelleme siireci.
Bu c¢aligma, Google Colab ortaminda Python pandas, numpy, seaborn ve sklearn kiitiiphaneleri
kullanilarak gergeklestirilmistir. Python'da her islem igin kullanilan kiitiiphaneler Tablo 1'de

belirtilmistir.

Tablo 1. Kullanilan Kiitiiphaneler

Kullanilan Kiitiiphane Amag Kullanilan Asama
Drive Google Colab Drive Erisimi
Numpy Matris Islemleri
Pandas Veri Yapist Veri Seti Okunmasi ve Islenmesi
Seaborn Veri Gorsellestirme
Random Veri Islemleri
Sklearn Slnlﬂandmna Algoritrpglarl, Ve'ri Modelleme,. \[erj Bolumleme,
Seti Boliimleme, Veri Islemleri Veri Onigleme
Matplotlib.pyplot Veri Gorsellestirme Model Sonuglari

A. 1. Veri Seti Tanim1

Bu caligma halka agik olarak paylasilan DREBIN veri seti kullanilarak yapilmistir [18]. 2010-2012
yillart arasinda 131611 ger¢ek Android uygulamasimin verileriyle olusturulan bu veri setinin giincel
olarak erisilebilen ve bu ¢alismada kullanilan versiyonunda 2 smifa ait toplamda 15036 tane 6rnek
bulunmaktadir. Bu o6rnekler Android uygulamalarin manifest.xml dosyasi ve gomili kaynak
kodlarindan elde edilen 216 tane Oznitelige sahiptir. Bu iki kaynaktan elde edilen Oznitelikler,
kaynaklara ait 4’er ana grup olmak tizere 8 grupta siniflandirilmaktadir.

A.1.1. Manifest.xml Dosyasindan Elde Edilen Oznitelik Gruplar

Android isletim sisteminde bulunan uygulamalar, Manifest.xml adinda bir manifest dosyasi igerir [26].
Ve bu dosyada, uygulamayla ilgili temel bilgiler ve veriler bulunur. Manifest.xml dosyasindan elde
edilen Oznitelikler sunlardir:

e Donamim Bilesenleri: Kamera, GPS gibi erisim istenen donanim bilesenlerini belirtir.
o Erisim Istenen izinler: Yazilim {izerinde yiiriitiilen bilgilere ve eylemlere erisim iznini belirtir.

e Uygulama Bilesenleri: Servisler, igerik saglayicilari, yaym alicilari gibi uygulama bilesenlerini
belirtir.

¢ Filtrelenmis Amaclar: Android i¢ siirecleri tarafindan yiiriitiilen amaglar belirtir.
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A.1.2. Gomulu Kaynak Kodlarindan (.DEX) Elde Edilen Oznitelik Gruplart

Android isletim sistemi {izerinde bulunan uygulamalarin kaynak kodlarinda bulunan erigim
isteklerinden ve ¢agrilardan elde edilen Oznitelikler gomiilii kaynak kodlarindan elde edilen
Ozniteliklerdir. Bu 6zniteliklerin simiflandirilmasi su sekildedir:

o Kisitlanmis API Cagrilari: Manifest.xml dosyasinda belirtilmeyen izinler kullanilarak API istegi
gonderilmesini belirtir.

o Kaullanilan izinler: Bu 6zellik sayesinde API ¢agrisi icin istenen iznin kotii amagl olup olmadigi
anlasilabilir.

e Siipheli API Cagrilari: Cihaz bilgileri gibi hassas verileri isteyen API ¢cagrilarini belirtir.

e Ag Adresleri: Kotii amaclh yazilimlar tarafindan harici komut ¢alistirma veya veri aktarma igin
kullanilan ag adreslerini veya URL'leri belirtir [16, 27].

A.2.Veri Onisleme

Model gelistirme siirecinde kullanilacak olan veri setine karar verme asamasinda, Drebin (Orijinal) veri
setinin dengesiz bir veri seti oldugu goriilmiistiir. Bu veri seti, 2 smifli (“Malware” ve “Malware Degil”)
olup, “Malware” sinifi 5560 6rnek, “Malware Degil” sinifi ise 123453 6rnek icermektedir. Bu calismada
kullanilan ve orijinal veri setinin giincel olarak bulunabilen versiyonu (DO0) ise toplam 15036 6rnek,
5560 tanesinin Malware ve kalan 9476 tanesinin ise Malware degil olarak yine dengesiz bir dagilima
sahiptir. Olusturulacak modelin giivenilir ve basar1 degerlerinin tutarli olmasi istendiginden bu veri seti
tizerinde veri dengeleme yapilmasi yoluna gidilmistir. Bunun i¢in, DO veri setinden rastgele érnekleme
yapilarak veri azaltimi1 uygulanmistir ve sinif basina diisen 6rnek sayilar esitlenmistir. Modelin gesitli
verilerle egitilerek test edilmesi ve sonuglarin birlikte kiyaslanmasi i¢in veri azaltimi1 sonucunda rastgele
5560'ar tane ornek iceren 2 sinifa sahip veri seti elde edilmistir. Daha sonra bu islem DO veri seti
tizerinde 2 defa daha uygulanarak toplamda 3 tane esit sinif dagilimina sahip veri seti (D1, D2 ve D3)
elde edilmistir. Tablo 2’de bu ¢alismada kullanilan, DO, D1, D2 ve D3 veri setlerine ait detaylar
paylasilmigtir. Bu veri setlerine %70-%30 oraninda egitim ve test veri seti ayrimi uygulanarak
modelleme ¢aligmalarina baglanmistir.

Tablo2. Veri Setlerinin Kiyaslanmast.

Veri Seti Simf Adi ngl:ni:li( Sslg;fl?:kl Toplg;ny l(sjlrnek
P Mall\:vi::\e/al;igil 32?2 15036
ot Mall\:vi::\e/al;igil 2228 11120
P2 Mall\:vz::\e/algigil 2228 11120
oS Mall\:vz::\e/algigil 2228 11120

A. 3. Modellemede Kullamlan Makine Ogrenmesi Algoritmalari

Modeller, veri setlerine uygulanan SVM, GB, MLP, MNB, KNN ve RF algoritmalar1 kullanilarak
gelistirilmistir.
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A.3.1. Support Vector Machines (SVM)

SV M algoritmasi, verileri iki veya daha fazla smifa ayirmak i¢in en uygun ayrim hiper diizlemi (ayirici)
bulmay1 amaglayan bir siniflandirma yontemidir. SVM, smiflar arasinda en genis marji saglayacak
sekilde bu ayrim hiper diizlemi olusturarak siiflandirma basarisini artirir. SVM, dogrusal ve dogrusal
olmayan problemlerde kullanilabilen ve 6zellikle kiigiik veri setlerinde basarili sonuglar elde eden bir
yoéntemdir [28].

A.3.2. Gradient Boosting (GB)

GB algoritmasi, zayif 6grenen modelleri, ardisik olarak egiterek daha giiclii ve dogru bir siniflandiric
olusturan bir yontemidir. Her asamada, 6nceki asamalardaki hatalar1 en iyi diizelten model segilir ve bu
model, toplam modelin bir parcast haline gelir. GB, model performansimi artirmak i¢in hatalarin
azaltilmasi siirecini optimize eder ve daha hizli 6grenme saglar [29].

A.3.3. Multi Layer Perceptron (MLP)

MLP algoritmasi, yapay sinir aglarmin bir tirudir ve oOzellikle siniflandirma ve regresyon
problemlerinde kullanilir. MLP, giris, ¢iktt ve ara katmanlardan olusan bir yapiya sahiptir ve her
katmanda birden fazla noron bulunur. Model egitimi sirasinda, agirliklar, geri yayilim algoritmasi
kullanilarak glincellenir ve hedef degerlere yaklasan bir yapi elde edilir [30].

A.3.4. Naive Bayes (MNB)

Naive Bayes algoritmasi, istatistiksel olarak Bayes teoremine dayanan bir siniflandirma algoritmasidir.
Bu teorem, kosullu olasiliklarin iligkilerini hesaplamaya dayanir. Farkli tiirlerde Naive Bayes
smiflandiricilar: vardir, 6rnegin Gauss, Bernoulli ve MultiNominal Naive Bayes [31]. Bu ¢alismada,
Multi Nominal Naive Bayes (MNB) simniflandiricist kullanilmigtir.

A.3.5. K-En Yakin Komsu (KNN)

K-En Yakin Komsu, bir veri noktasinin sinif {iyeligini, komsu veri noktalarina olan yakinligina dayali
olarak olgen tembel, parametrik olmayan bir siniflandirma algoritmasidir. Sorgu yapilmadig: siirece
egitim setine dayali ayrim modeli olusturmaz. Algoritma, temel veri dagilimi hakkinda herhangi bir
varsayim yapmaz ve verileri komsularina olan yakinligina gore smiflandirir [32].

A.3.6. Random Forest (RF)

RF algoritmasi, makine 6grenme teorisi temelinde ¢alisan bir denetimli 6grenme algoritmasidir ve
simiflandirma ve regresyon i¢in ensemble yontemleri ailesine aittir. Adindan da anlagilacag1 gibi, RF,
bir topluluk olarak calisan bircok bireysel karar agacindan olusur. RF’deki her karar agaci, bir smif
tahmini verir ve en yiiksek skorlu simif modelimizin tahmini olur [33].

A. 4. Performans Olguti

Bu galigmada, karmagiklik matrisi sonuglarindan dogruluk, 6zgiilliik, duyarlilik ve kesinlik metriklerini
elde etmek icin oncelikle dogru pozitif (DP), dogru negatif (DN), yanlis pozitif (YP), yanls negatif
(YN) degerleri elde edilmistir. Elde edilen degerler asagidaki esitlikler [34] kullanilarak sonug
hesaplamasinda kullanilmistir.

Dogruluk (Accuracy)
DP + DN (1)

“DP+DN +YP+YN

312



- 2

Duyarlilik ( Recall) DP 7N (2)
Ozgiilliik (Specifity) = N 3)
zgullik (Specifity) DN £ 7P

Kesinlik (Precisi = (4)
esinlik (Precision) DP £ VP 4

A. 5. Modelleme ve Performans Analizi

Modelleme siirecinde, SVM, GB, MLP, MNB, KNN ve RF algoritmalar1 varsayilan hiperparametrelerle
dort veri setine (D0, D1, D2 ve D3) uygulanmustir. Tablo 3, bu modellerin dogruluk, duyarlilik, 6zgiilliik
ve kesinlik sonuglari ile modellerin ¢alisma siirelerini gostermektedir.

Tablo 3. Varsayilan Hiperparametrelerle Modelleme Sonuglar:.

Veri Model Dogruluk (%) Duyarhlik (%) Ozgiillik (%) Kesinlik (%0) Sire
Seti Egitim Test Egitim  Test Egitim Test Egitim Test (dk:sn)

SVM 98.75 98.27 97.32 96.72 99.26 98.60 99.58 99.19 0:08

GB 97.75 97.23 95.61 94.88 98.22 97.61 98.99 98.62 0:07

DO MLP 99.94 98.63 99.85 97.92 98.38 98.38 100.00 99.05 0:013

MNB 92.93 93.08 94.50 95.18 87.34 87.37 92.00 91.84 0:01

KNN 98.68 98.14 97.78 97.20 98.62 97.78 99.20 98.69 0:07

RF 99.94 98.65 99.85 97.38  100.00 98.97  100.00  99.40 0:012

SVM 98.84 97.87 98.35 97.42 99.32 98.31 99.32 98.31 0:04

GB 97.54 96.61 97.17 95.86 97.90 97.32 97.90 97.32 0:03

D1 MLP 99.92 98.77 99.85 98.68 100.00 98.86  100.00  98.86 0:08

MNB 92.57 92.83 95.52 96.22 90.19 90.12 89.62 89.44 0:01

KNN 98.37 97.42 98.17 97.48 98.55 97.37 98.56 97.36 0:03

RF 99.92 98.41 99.85 9790 100.00 98.91  100.00  98.92 0:06

SVM 98.64 97.78 97.97 96.88 99.30 98.66 99.31 98.68 0:03

GB 97.42 96.58 96.86 95.62 97.94 97.49 97.97 97.54 0:04

D2 MLP 99.92 98.50 99.85 98.56  100.00 9844  100.00 98.44 0:16

MNB 92.43 92.71 95.50 96.10 89.97 90.01 89.37 89.32 0:01

KNN 98.32 97.36 98.17 97.42 98.45 97.31 98.46 97.30 0:03

RF 99.92 98.26 99.85 98.02 100.00 98.49 100.00 98.50 0:01

SVM 98.86 98.11 98.46 97.48 99.25 98.72 99.26 98.74 0.03

GB 97.53 96.34 96.73 95.32 98.30 97.31 98.33 97.36 0.04

D3 MLP 99.91 98.71 99.82 98.38  100.00 99.03  100.00  99.04 0.08

MNB 92.37 93.07 95.57 95.98 89.80 90.71 89.16 90.16 0:01

KNN 98.29 97.60 98.25 97.48 98.33 97.72 98.33 97.72 0:06

RF 99.92 98.59 99.85 98.02 100.00 99.15 100.00 99.16 0.01

Tablo 3’deki sonuglar, MLP algoritmasinin varsayilan hiperparametrelerle DO haricindeki tiim veri
setlerinde en yiiksek dogruluk ve duyarlilik degerlerini {irettigini ortaya koymaktadir. Ayrica, RF
algoritmas1 DO ve D1 veri kiimelerinde 6zgiilliikk ve kesinlik agisindan en iyi performansi gosterirken,
SVM algoritmast D2 veri kiimesinde, RF algoritmas1 da D3 algoritmasinda 6zgullik ve kesinlik
acisindan en yiiksek degerler elde edilmistir.

Modellemenin ikinci asamasinda, performansi artirmak amaciyla, GridSearch yontemi kullanilarak en
iyi hiperparametreler arastirilmistir. Her algoritma icin bulunan en iyi hiperparametrelerin
uygulanmasiyla elde edilen dogruluk, duyarlilik, 6zgiilliik, kesinlik degerleri ve ¢alisma siireleri ise
Tablo 4'te sunulmustur.

Tablo 4’deki sonuglara gore, DO veri seti i¢in, SVM algoritmasindan %99.07 ile en yiiksek dogruluk
basarisi elde edilmistir. Ayni algoritma ile en yiiksek duyarlilik, 6zgullik ve kesinlik degerleri de,
sirastyla %98.21, %99.28 ve %99.58 olarak elde edilmistir. MLP algoritmasi ise DO veri seti igin,
%98.82 dogruluk basarisi ile ikinci en iyi performansi gosteren algoritma olmustur. Ayrica, duyarlilik,
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ozgiilliik ve kesinlik skorlar1 da sirasiyla %98.15, %98.68 ve %99.22 olarak bulunmustur. GB ve RF
algoritmalarinin da %98.58 ve %98.51 dogruluk degerleri ile ylksek performans sergiledigi
goriilmiistiir. MNB algoritmasinin basar1 performansi, diger siniflandiricilarm performanslar1 kadar
yuksek olmasa da, zaman performansi agisindan, en kisa siirede modelleme yapabilen algoritma oldugu
gorlilmistir. KNN algoritmasi da, %98.43 dogruluk basarisi ile diger siniflandiricilara kiyasla nispeten
diisilk performans gostermistir, zaman performansi acgisindan da en yavas calisan model oldugu
gbzlemlenmigtir.

D1 veri kiimesi i¢in, MLP algoritmasinin, en yiiksek dogruluk (%98.83), duyarlilik (%98.68), dzgullik
(%98.98) ve kesinlik degerleri (%98.98) ile, en iyi performansi sergiledigi goriilmiistir. SVM
algoritmasi ise, %98.59 dogruluk basarist ile ikinci en yiiksek performansi gosteren algoritma olmustur.
GB ve RF algoritmalar1 da %98.62 ve %98.41 dogruluk basar1 degerleri ile iyi performans
gostermislerdir.

Tablo 4. En Iyi Hiperparametrelerle Modelleme Sonuclar:.

Veri . _ Dok (%)  Duyarlilik (%) Ozgiillik (%) Kesinlik (%) Siire
Sei Egitim  Test  Egitim  Test  Egitim  Test  Egitim  Test  (dkisn)
SVM 9991  99.07 _ 9977 9821 10000 99.28 10000 _ 99.58 __ 1:10
GB 99.92 9858  99.79  97.80 10000 98.38  100.00 99.05  3:23
MLP __ 99.04 9882  99.85  98.15 10000 98.68  100.00 99.22 __ 0:59

DO MNB 92.97 93.08 94.48 95.18 87.44 87.37 92.08 91.84 0:09
KNN 99.94 98.43 99.85 97.74 100.00 98.03 100.00  98.83 8:00

RF 99.90 98.51 99.74 97.20  100.00  98.79  100.00  99.29 1:06

SVM 99.90 98.59 99.79 98.50 100.00 98.68 100.00 98.68 0:27

GB 99.92 98.62 99.85 98.50 100.00 98.74  100.00 98.74 2:09

D1 MLP 99.92 98.83 99.85 98.68 100.00 98.98 100.00  98.98 0:42
MNB 92.70 92.83 95.57 96.22 90.37 90.18 89.83 89.44 0:03

KNN 99.92 98.11 99.85 98.38  100.00 97.85 100.00 97.84 3:00

RF 99.88 98.41 99.77 9790 100.00 9891 100.00  98.92 0:37

SVM 99.90 98.71 99.79 9844 100.00 98.98 100.00 98:98 0:34

GB 99.92 98.50 99.85 98.50 100.00 98.50  100.00  98.50 2:04

D2 MLP 99.92 98.62 99.85 98.56 100.00 98.68 100.00 98.68 0:52
MNB 92.46 92.77 95.50 96.10 90.00 90.10 89.42 89.44 0:06

KNN 99.92 97.66 99.85 98.20  100.00 97.15 100.00  97.12 4:00

RF 99.88 98.32 99.77 98.02 100.00 98.61 100.00 98.62 0:42

SVM 98.91 98.74 99.82 98.26  100.00 99.21  100.00  99.22 0:23

GB 99.92 98.68 99.85 98.44 100.00 98.92 100.00 98.92 2:00

D3 MLP 99.92 98.80 99.85 98.14 100.00 9945 100.00  96.46 0:43

MNB 92.38 93.04 95.57 95.92 89.82 90.70 89.19 90.16 0:03
KNN 99.92 98.47 99.85 098.38  100.00 98,56  100.00  98.56 3:00
RF 99.88 98.56 99.77 97.90 100.00 99.21  100.00  99.22 0:37

D2 veri kiimesi icin de SVM algoritmasi, %98.71 dogruluk basar1 degeriyle en yliksek performansi
gosteren algoritma olmustur. MLP algoritmasi da, SVM algoritmasiyla benzer performans sonuglari
sergilemis, %98.62 dogruluk basar1 degeri elde edilmistir. GB ve RF algoritmalarinin ise, sirasiyla
%98.50 ve %98.32 dogruluk basar1 degerleri ile saygin sonuglar sergiledikleri goriilmiistiir.

Son olarak, D3 veri kimesi i¢in de, MLP algoritmasi ile en yiiksek dogruluk basarisi, %98.80 olarak
elde edilmistir. SVM algoritmast ise, %98.74 dogruluk basarisi ile ikinci sirada yer almigtir. GB ve RF
algoritmalarinin da %98.68 ve %98.56 dogruluk basar1 degerleriyle, MLP ve SVM algoritmalarina
yakin performanslar sergiledigi goriilmiistiir.

Tablo 4'teki degerlere gore, GridSearch yontemiyle bulunan en iyi hiperparametrelerle, DO veri seti i¢in

en yiiksek performans metrikleri SVM algoritmasi kullanilarak elde edilmistir. D1 veri seti i¢in ise, tiim
performans metriklerine gore en basarili model, MLP algoritmasi kullanilarak elde edilmistir. D2 veri
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seti i¢in en yiiksek dogruluk, 6zgiilliik ve kesinlik basarilar1 SVM algoritmasi kullanilarak alinmistir.

D3 veri seti i¢in ise en yiiksek dogruluk ve 6zgiillik basarilari, MLP algoritmasi kullanilarak elde
edilmistir.

1l. BULGULAR VE TARTISMA

Tiim veri setlerinin performanslari, Tablo 3 ve 4'teki degerlere gore karsilagtirildiginda, genel olarak,
GridSearch ile bulunan en iyi hiperparametreler kullanilarak elde edilen dogruluk basarist sonuglarinin,
varsayilan hiperparametrelerin kullanilmasiyla elde edilen sonuglara kiyasla daha yiiksek oldugu
goriilmiistlir. Bu durum, her bir veri seti ve algoritma i¢in Sekil 2'de de gdzlemlenebilir.

DO D1
100,00 100,00 98,83
08,2770 98,58 98,63 98,82 98,14 9843 98650851 |1 | o 9859 98,62 98,77 9% o7 40 98/1198,4198,41
97,23 96,61
95,00 95,00
93,08 93,08 92,8392,83
20,00 90,00 ——
o o o [- % o o o [- % o - o o
¢ % & |2 |%&|2|%& 2 & & ¢ $ 0% T E|% /% & & % : & %
E = 5§ =|5|=|5| = 5§ 5 5 = £ = 5§|= 8|2 5 = § =|5 =
§| S| §F| S| 5| 5 8|9 F S5|F|S gl 5 g5 |§8|% § % |§F 5|§ %
E £ £ £ g 2 3 2 s 5 4 5
SYM GB MLP MNB KNN RF VM GB MLP MNB KNN RF
D2 D3
100,00 98,71 98,50 98,5 98,62 98,26 98,32 10000 98,74 98,68 98,71 98,80 98,47 98,59 98,56
97,78 97,36 97,66 98,26 98, 98,11 97,60
96,58 96,34
95,00 95,00
92,71 92,77 93,07 93,04
90,00
o [-% o o a o [- % o o o o [+% gu‘m
||| f|g | E|E|E s s |E e 2/ 2 & $ & T &t % %
E|l=| &5 =25 2|58 =2 |8 |=2|58/|=2 E|l > 5/ &5 = 5|3 5| 5|53
EIS|F S|§F 0% §F 5|85/ § 5 HEAR AR IR AR AAR AR
a 2 a z é g 2 & H 2 g z
E g E E z 3 3 k. £ L & 2
SVM GB MLP MNB KNN RF SVM GB MLP MNB KNN RF

Sekil 2. Her bir veri seti i¢in varsayilan ve en iyi hiperparametre dogruluk basar: sonuglarimin karsilagtirilmasi.

Sekil 2'de goriildiigii tizere, DO veri seti i¢in en iyi hiperparametre degerleriyle olusturulan SVM modelj,
en basarili model olarak belirlenmistir. GridSearch ¢alismalar1 sonucunda SVM modeli i¢in elde edilen
en iyi hiperparametreler sunlardir: C=10, gamma=0.1 ve kernel=rbf. Bu hiperparametre degerleri

kullanildiginda, model DO veri seti i¢in en yiiksek dogruluk (%99.07), 6zgillik (%99.28) ve kesinlik
(%99.58) degerlerine ulagmustir.

Ik asamada amacg, varsayilan hiperparametrelerle elde edilen basari sonuglarini artirmak igin
hiperparametre optimizasyonu yapmaktir. Ayni modellerin varsayilan hiperparametre ve en iyi
hiperparametrelerle elde edilen sonuclar1 karsilastirildiginda, en fazla basar1 artisinin GB modelinde
oldugu goriiliirken, DO ve D2 veri setleri igin en basarili sonuglar SVM algoritmasi ile; D1 ve D3 veri
setleri i¢in ise en basarili modeller MLP algoritmasi ile elde edilmistir.

Tiim modeller kiyaslandiginda, dengesiz veri seti (DO0) i¢in en iyi hiperparametrelerin kullanildigi SVM
modeli, %99.07 dogruluk basarisiyla en iyi model olarak belirlenmistir. Bu modelin karmagiklik matrisi
Sekil 3'te gosterilmektedir. Dengeli veri setleri (D1, D2 ve D3) i¢in uygulanan modeller arasinda ise,
D1 veri seti i¢in en iyi hiperparametrelerin kullanildigi MLP modeli %98.83 dogruluk basaristyla ikinci
en iyl model olarak bulunmustur ve bu modelin karmasiklik matrisi de Sekil 4'te gdsterilmistir.
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Sekil 3. DO veri seti igin en iyi hiperparametrelerin kullanildigi SVM modeline ait karmasikitk matrisi
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Sekil 4. D1 veri seti icin en iyi hiperparametrelerin kullanildigi MLP modeline ait karmasikitk matrisi

V. SONUC

Bu ¢alismada, Android k6tli amagli yazilim tespiti i¢in SVM, GB, MLP, MNB, KNN ve RF makine
O0grenmesi algoritmalar1 kullanilarak modeller olusturulmus ve bu modellerin performanslari
karsilastirilmistir. DREBIN veri seti iizerinde gerceklestirilen modelleme caligmalari sonucunda, bu
calisma Android k6tii amagli yazilim tespiti igin ilk olarak, %99.07 dogruluk basarisina sahip olan SVM
modelini ve ikinci olarak da %98.83 dogruluk basarisi ile MLP modelini 6nermektedir. Hiperparametre
optimizasyonu ile gelistirilen bu modeller, diger algoritmalara kiyasla daha yiiksek dogruluk basarisi
sunmaktadir. Bu nedenle, Android koétii amagh yazilim tespiti ve ilgili calismalarda kullanilacak model
olarak SVM ve MLP modelleri 6nerilmektedir.

Onerilen modellerin basaris1 yaninda, bu calismada elde edilen sonuglar hiperparametre
optimizasyonunun énemini de vurgulamaktadir. Hiperparametre optimizasyonu, modelin performansini
onemli olgiide iyilestirerek, Android kotli amacgl yazilim tespiti gibi kritik alanlarda daha giivenilir ve
etkili sonuglar elde etmeye yardimci oldugu goriilmiistiir.

Bu c¢aligmada elde edilen sonuglar, makine 6grenmesi algoritmalarinin Android cihazlarda kotii amagh
yazilim tespiti i¢in etkili ve glivenilir ¢oziimler sunabilecegini gostermektedir. Bu ¢alismalarin devami
olarak, daha genis veri setleri ve farkli algoritmalar kullanarak daha basarili modeller gelistirilebilir.
Ayrica, ger¢ek zamanli tespit sistemleri ve giivenlik uygulamalari ile bu modellerin kullanilmasi
sayesinde kullanicilarin giivenligi daha da artirilabilir.

Gelecek caligmalarda, farkli makine 6grenmesi ve derin d6grenme yontemleri, O0znitelik secimi ve
Oznitelik mithendisligi teknikleri, stnif dengesizligi sorununun ¢6ziimiine yonelik yontemler ve farkl
performans metriklerinin kullanilmasi gibi dneriler dikkate alinarak, Android kotii amagli yazilim tespiti
alaninda daha basarili ve gilivenilir modeller gelistirilebilir. Bu sayede, Android isletim sistemine sahip
cihazlarda giivenlik ve gizlilik risklerinin azaltilmasi ve kullanicilarin korunmasi saglanabilir.
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Sonug olarak, bu ¢alisma ve onerilen SVM ve MLP modelleri, Android kotii amagh yazilhim tespiti
alaninda 6nemli bir katki sunmaktadir. Hiperparametre optimizasyonu ve model se¢imi, bu alanda daha
iyi sonuglar elde etmek i¢in kritik faktorlerdir. Gelecekteki caligmalar, bu alandaki bilgi birikimini ve
teknolojinin etkinligini daha da artirabilir ve bdylece kullanicilarin cihazlarini ve verilerini korumaya
yonelik daha glivenilir ve etkili ¢oztimler sunabilir.
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