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Oz

Dagitik sistemlerin kullanilmasiyla birlikte verilere farkli kullanicilar farkli yerlerden anlik erigim saglayabilmekte ve
veriler iizerinde birtakim islemler yapabilmektedir. Ancak, birden fazla kullanicinin ayni anda farkli noktalardan
sisteme yetkisiz olarak erismek istemesi veri giivenligi ve verinin gizliligi noktasinda tehlikeli sonuglar
dogurabilmektedir. Bu ¢aligma, dagitik veritabanlar iizerine insa edilmis saldir1 tespit ve Onleme sistemleri tizerine
olup, kullanilan metotlarin smiflamasini  yaparak, basarilarint analiz etmekte ve karsilagtirmali olarak
degerlendirmektedir. Ug kategori olarak simiflandirilan yontemlerden yapay zeka teknikleri igerisinde yer alan yapay
bagisiklik algoritmasimin veri madenciligi ve istatistiksel yontemler igerisinde gegen diger tekniklere oranla daha
basarili sonuglar verdigi gozlenmistir.

Anahtar kelimeler: Dagitik Veritabani, Istatistiksel Yontemler, Saldir Tespit Sistemleri, Saldir1 Onleme Sistemleri,
Veri Madenciligi, Yapay Zeka Yontemleri

Abstract

With the use of distributed systems, different users can instantly access data from different locations and perform some
operations on the data. However, the unauthorized access of multiple users to the system from different points at the
same time can lead to dangerous results in terms of data security and confidentiality of the data. This study is based on
intrusion detection and prevention systems built on distributed databases and classifies the methods used to analyze and
evaluate successes comparatively. It is observed that the artificial immunity algorithm we have described in artificial
intelligence techniques, which is one of the methods classified as three categories, gives more successful results
compared to the other techniques mentioned in the data mining and statistical methods.
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1. Giris

Gelisen teknoloji sayesinde verilere erigim ve veri
iletisimi  olduk¢a kolaylagsmistir. Giiniimiizde
Internet kullanim oraninin artmasi, kullanilan
alaninin  genislemesi  ve  yapilan islerin
gesitliliginin artmasi neticesinde giivenlik konusu
ciddi bir aragtirma konusu haline gelmistir.
Dagitik  sistemlerin ~ kullanilmasiyla  birlikte
verilere farkli kullanicilar, farkli yerlerden anlik
erisim saglayabilmekte ve veriler {izerinde
birtakim islemler yapabilmektedir. Ozellikle
giivenlik alaninda her giin yeni bir tehdit ile
karsilagilmakta, = buna  istinaden  giivenlik
onlemlerinde de hizli bir gelisim yasanmaktadir.
Bu manada bilgisayar sistemlerinin giivenligini
saglamak, yetkisiz erisim yapilmasmin O6niine
geegmek bilgi  giivenligi  kapsaminda kimlik
dogrulama  ve  erisim  kontrolleri icin
mekanizmalar gelistirmek gibi amaglarla bir¢ok
yeni uygulamalar gelistirilmistir. Internet ve
haberlesme alanindaki gelisim siireglerinin hiz
kazanmasi  aymt  zamanda  koti  niyetli
saldirganlarin  zarar verebilecekleri daha ¢ok
sistemi ve buna bagli olarak da ¢ok daha fazla
bilgiyi elde etme ihtimalini dogurmus, iste bu
sebeple saldir1 sayisinda ve saldir1 tespit ve
onleme metotlarinin  kullaniminda ciddi ilgi
artiglar1 gézlemlenmistir.

Genellikle saldirilarin biiylik cogunlugu kullanilan
sistemlerin aciklarindan faydalanilarak
gerceklestirilmekte olup, bu tir saldirilarin
onlenmesi i¢in gilivenli bir ortam olusturma ve de
saldirilarin  zamaninda tespit edilip Onlenmesi
gerekmektedir. Bir sistem ne kadar giivenli olursa
olsun burada 6nemli olan saldirilarin erken tespit
edilip, olasi sizmalarin Oniine ge¢mektir. Bu
baglamda, farkli kaynaklardan gelebilecek
muhtemel her bir saldirt tiirii icin gelistirilmis ve
gecmisten  glinimiize kadar arastirma ve
gelistirme calismalarina konu olan ¢esitli saldirt
tespit ve Onleme sistemleri mevcuttur. Bu
caligsmada, saldir1 tespit ve Onleme sistemlerinin
gelisim siireci boyunca varmis oldugu noktaya
deginilmis ve s0z konusu sistemler
siniflandirilarak ~ simif  i¢i  ve smiflar arasi
performans  degerlendirilmeleri  gergeklestiril-
mistir.  Makalenin  kalan kismu su sekilde
diizenlenmistir: Ilgili ¢alimalar 2., veri seti
tamitim1 3., materyal ve metot 4., bulgular 5.,
degerlendirme 6., tartigma ve sonug son bdliimde
verilmigtir.

2. lgili Cahsmalar

Veritaban1 saldirilarin1 6nceden tahmin etme ve
giivenlik  agiklarint  saldin  olugsmadan  fark
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edebilme amaciyla c¢ok etmenli istatiksel bir
tahmin sistemi olan Quickprop sinir aglar
gelistirilmistir (Ramasubramanian vd., 2014). Bu
calismada gizli katmanlan hesaplayabilmek icin
Pearson korelasyon katsayisi kullanilmis ve bir
banka verisi lizerinde yetkisi olmayan kullanicilar

belirlenmeye caligilmistir. Kisa  vadede
gerceklesen  anormal ve  hatali  kullanic
davraniglan tespit edilebilmistir.

Hatali  kullanict  davraniglarini  ¢ozebilmek

amaciyla yapilan bir baska calisma da, genetik
algoritmalarin  kullanimidir (Romasubramanian
vd., 2006). Genetik algoritma, sinir aglarina dayali
olarak ag Ozelliklerinden g¢esitli  kurallar
olusturarak elde edilen kurallar ile siniflandirma
yapar. Bu c¢alismanin sonuglart diger ¢aligmalarla
karsilagtirilmali  olarak verilmistir. Ancak, bu
calisma da oncekinde oldugu gibi kisa vadede
gercgeklesebilecek saldirilar igin bir ¢6ziim Onerisi
getirmigtir.

Sakli Markov Modeli kullanilarak saldiriy1 tahmin
ve 6nleme ¢alismasi, diger bir ¢alismadir (Haslum
vd., 2007). Sakli Markov Modeli, verilen
durumlardan yola ¢ikarak gizli durumlari bulmak
icin gerceklestirilen bir siniflandirma
algoritmasidir. Dagitik veriler birbirleriyle ¢ok
biiylik aglar iizerinde haberlesir ve bu sebeple
ciddi saldirilara agiktir. Bu c¢alismada fuzzy
teknigi kullanilarak risk analizi yapilmis, tehlikeli
olarak giden paket oran1 tespit edilmeye
calisilmigtir. Ayrica, dagitik c¢evreler igin risk
olusturacak saldirilar belirlenmeye calisilmustir.

Deng. ve calisma arkadaslart (Deng vd., 2003)
wireless ve gecici aglar i¢in (ad hoc networks)
saldir1 tespit sistemi i¢in Support Vector Machine
(SVM) tabanli bir sistem gelistirmislerdir.
Kablosuz ve gecici aglar i¢in giivenlik sorunlari
SVM yontemi ile ¢oziilmeye calisiimistir. Bu
calismada hiyerarsik ve tamamlayici dagitik
sistemler iki yaygin Denial of Service (DoS)
saldiris1 i¢in gelistirilmis ve performans olglimleri
yapilmistir. DoS saldirisinin  hiz, haberlesme
mesafeleri arasindaki uzaklik degisimleri ve yer
bilgisinin sistem performansina etkisi
gbzlemlenmistir.

Jemili ve ¢aligsma arkadaglar1 (Jemili, 2009) saldir1
tahmin ve tespit sistemleri i¢cin Bayesian ag1 ile
olasiliklar1 birlestiren hibrit yayilma temeline
dayali yeni bir yaklasim sunmuslardir. Hibrit
yayilma yaklasimi hem normal hem de agda
olusan anormal baglantilan fark etmeye yarar. Bu
calisgmanin amacit olast saldin  planlarini,
senaryolarin1 ve aralarindaki iligkileri ortaya
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¢ikarmaktir. Ayrica, bu ¢alisma barindirma (host)
tabanli saldir1 tespit sistemleri ile ag tabanli saldirt
tespit sistemlerini birlestirerek veri tutarliliginin
saglanmasini gergeklestirmektedir.

Hu ve c¢alisma arkadaslart (Hu vd., 2014) agda
meydana gelen degisikliklerden dolayr fark
edilemeyen ve siklikla degisen ag saldirilart igin
Particle Swarm Optimization (PSO) ve SVM
tekniklerini birlestiren bir yontem
gelistirmiglerdir. Ayrica, Adaboost temelli saldirt
tespit algoritmasi olan Gaussian Mixture Model
kullanarak dagitik veritabaninin her diigiimii igin
saldirilarin bulunmasini saglamaya caligmiglardir.
Ancak, bu yaklasim tiim saldir1 tiirlerini 6zellikle
de yeni saldin tiirlerini tespit etmeyi tam olarak
saglayamamuistir.

Abraham ve arkadaslart (Abraham vd., 2007)
saldirt tespit sistemlerinde evrimsel (genetik)
algoritmalarin kullanimi1 amaclanmigtir.
Calismada, verilen 6zellikleri kullanmak suretiyle
otomatik bir saldir1 tespit programi geligtirilmistir.
Cikt1 programi ise kiiglik ve basittir. Saldir1 tespiti
icin bircok makine 6grenme yontemlerinin tim

Ozellikleri  kullanilirken, onerilen calismada
genetik programlamanin, az sayida ozelligi
kullanilmistir.  Gelecek ~ zamanda  genetik
programlama kullanilarak kablolu aglar igin
saldir1 tespit sistemi gelistiren bir c¢alisma
Onerilmistir.

Sagiroglu ve arkadaslari galismalarinda (Sagiroglu
vd., 2011) yapay sinir agi kullanilarak bir ag
iizerinde akan paketlerin hangi saldir1 yontemini
kullandigim1  tespit etme amaclanmistir. Bu
saldirilardan “Neptune” ve “the ping of death”
bulunmasi i¢in Cok Katman Algilayicili yapay
sinir ag modeli kullanilmistir. DARPA veri setleri
ornek alinarak aglar icin egitmislerdir. Bu
calismanin neticesinde internetten gelebilecek

DoS  ataklarmin  algilanmast  basar1t  ile
saglanmistir.
Saldirt tespit sistemleri i¢in gelistirilmis ve

glinimiize  kadar  kullanilan  ¢esitli  veri
madenciligi yontemleri, yapay sinir aglar1 ve
istatistiksel ~yontemler gibi bircok yOntem
kullanilmustir.

3. Veri Seti Tanitimi

Saldin tespit sistemleriyle ilgili uygulamalarda en
¢ok kullanilan veri setlerinden biri “KDD
Cup’99” (Knowledge Discovery and Data Mining
Cup’99) veri kiimesidir. Bu veri kiimesi iizerinde
cok katmanh yapay sinir aglarinin
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uygulanabilirligi  test edilmis ve paralel
programlama ile performans analizleri yapilmistir
(Yildirim vd., 2014). KDD-Cup 1999 verisi DoS,
R2L, U2R ve Probe olmak iizere farkli tiirden
saldirilar1 igeren bir veri setidir. Bu veri seti
toplam da 972780 oOrnek igerir. DoS saldir
tiiriinde saldirgan sunucuya siirekli sahte istekler
gondererek sunucuyu mesgul eder. Bu durumda
sunucu  resmi  yollarla istekte  bulunan
kullanicilarin isteklerine cevap veremez hale gelir.
R2L (Remote to Local Attack) saldir tiiriinde
erigim yetkisi bulunmayan saldirgan ag {izerinden
paket gonderir. Boylelikle sisteme erisimi
saglayarak gerekli verileri izinsiz olarak kullanir.
U2R (User to Root Attack) saldir1 tiiriinde
saldirgan kullanicinin = sgifresini  ele gegirerek
sisteme yoOneticiymis gibi erigir. Probe (Probing
Attack) saldirlarinda ise saldirgan sistemdeki
giivenlik  kontrollerini bozarak ag {izerinden
istedigi verileri alir.

KDD-Cup 1999 veri seti, Darpa Bsm (Defense
Advanced Research Projects Agency Basic
Security Module) verisinden tiiretilen bir veri
setidir. Darpa Bsm verisi Amerikan Hava
Kuvvetlerine ait bir ag trafiginin simiilasyonu
sonucu olusturulmustur ve saldir1 tespitinde
yaygin bir sekilde kullanilmistir. Toplamda 7
haftalik egitim ve 2 haftalik test verisi olmak
tizere 38 farkli saldir1 tiiri igerir. Veri setinin
icerigi saldirtya ugrayan makineden gece ve
giindiiz ag dinleyicisinden alman tcpdump
dosyalari, saldirtya ugrayan makinelerden alinan
kayitlarin, log kayitlar1 ve giivenlik modiiliinden
alinan dosyalari olusturur (Liao vd., 2002).

4. Materyal ve Method

Dagitik veritabanlarinda saldir1 tespit ve dnleme
sistemlerinde kullanilan ydntemler Tablo 1°de
gosterildigi gibi iic ana grupta toplanmistir: Veri
madenciligi yontemleri, Istatiksel yontemler ve
Yapay Zeka yoOntemleri. Her bir yontemdeki
tekniklere izleyen alt boliimlerde yer verilmistir.
Ayrica, tekniklerin performans degerleri grup igi
ve gruplar arasi olmak {izere degerlendirilmistir.

4.1. Veri Madenciligi Yontemleri

Bu grup altinda K-Ortalama Kiimeleme, En Yakin
Komsuluk, Karar Agaclari, Destek Vektor
Makineleri ve Birliktelik Kurallart teknikleri
yaygin bir sekilde kullanilmaktadir.
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Tablo 1. Saldir1 tespit ve 6nlemede yontemler

Kullanilan Yontemler

K-Ortalama kiimeleme
K En Yakin Komsuluk (kNN)
Karar Agaci
Destek Vektor Makineleri
(SVM)
Birliktelik Kurallar1

Veri Madenciligi

Ogrenmeli Vektér Kuantalama
(LVQ)
Sakli Markov Modelleri
(SMM)
Naive Bayes
Bulanik Mantik

Istatistiksel Yontemler

Genetik Algoritma

Yapay Zeka Yontemleri Yapay Sinir Aglart

Yapay Bagisiklik Teknikleri

4.1.1. K-Ortalama Kiimeleme

K-Ortalama  Kiimeleme  teknigi  nesneleri
benzerliklerine gore gruplandiran egitici olmayan
O0grenme yontemlerinden biridir. Boliinmeye
dayali bir yontem olan K-Ortalama kiimeleme, N
tane nesneyi k kiime merkezi uzakligina gore
hesaplar ve nesne hangi kiime merkezine yakin ise
o kiimeye dahil eder. Kiime merkezi baslangicta
rastgele bir veya daha fazla 6rnegin ortalamasi
alinarak belirlenir ve her iterasyonda yeniden
hesaplanilir.  Her defasinda yeni  kiime
merkezlerine gore tiim verilerin benzerlikleri
bulunur. Bu sekilde benzer nesneler ayni kiimeye
diger nesneler farkli kiimelere alinir. Bu adimlar
iteratif olarak tekrar eder. Kiimeleme hata orani
(ama¢ fonksiyonu)minimum oldugunda adimlar
sona erer. Saldir1 tespit ve 6nlemede k-Ortalama;
N adet saldir1 tiiriinii k adet kiimeye boler. Bolme
islemi sonucunda elde edilen kiimelerin, kiime i¢i
benzerlikleri maksimum olurken; kiimeler arasi
benzerlikleri minumum olmalidir. Bu yontemin
basaris1 ve performansit baslangicta rastgele
secilen k adet kiime sayisi, kiime merkezleri ve
kullanilan benzerlik Olciitlerine gore
degismektedir. Bu sebeple yanlis alarm (false
alarm) oranin1 bulmada ¢ok basarili sonuglar
vermemistir (Sharma vd., 2018). Yanls alarm
orani, saldirt olmayan bir verinin saldirtya
ugrayan bir veri olarak kabul edilmesi yani hatalh
olarak siniflandirmasiyla da saldirtya ugrayan bir
verinin normal bir veri olarak smiflandiriima
oranidir.

K-Ortalama yo6ntemi saldir1 tespit ve Onleme
sistemlerinde hesaplama karmasikligini azaltmak
ve smiflandirma basarisimt  arttirmak  i¢in
kullanilmigtir (Faroun vd., 2007). KDD-Cup 1999
verisi lizerinde yapilan ¢alismalarda k-Ortalama
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Kiimeleme yontemi yaklasik %92  basar
saglamistir (Sharma vd., 2018). Nadiammai ve
arkadaslart ise (Nadiammai vd., 2012) KDD-Cup
1999 wverisi lizerinde k-Ortalama Kiimeleme
yontemi ile %92.05 basar1 elde etmislerdir.

4.1.2. K En Yakin Komsuluk

K En Yakin Komsu yontemi, en eski ve en basit
egiticili smiflandirma ydntemidir. Verilen giris
vektorleri arasindaki uzakligi hesaplar ve k adet
en yakin komsusunun smifim secer. Farkli k
degerleri icin farkli smiflar bulunabilir. Bu
sebeple smiflandirma zamani ve siniflandirma
dogrulugu igin k parametresi oldukga onemlidir
(Malhotra  vd., 2017). Bu yontemde sinifi
bulunmak istenen verinin, bilinen tiim verilere
olan wuzakliklar1 hesaplanilir. Uzaklik o&lgiitii
olarak genelde Oklid uzaklig1 kullanilir. Rastgele
k adet komsu sayisi belirlenir. Veri, en yakin k
adet komsusuna bakilarak dahil oldugu smf
belirlenir. Bu yontemde, k-Ortalama Kiimeleme
yonteminden farkli olarak kullanilan veri setinin
smiflart bellidir ve yeni gelen veri bu siniflara
bakilarak bulunur.

kNN algoritmas1 saldir1 tespitinde, normal ve
saldirgan  tiirlere  ait  veri  Grneklerinin
siiflandirilmasi i¢in kullanilmigtir (Malhotra vd.,
2017). Sifi bulunacak verinin tiim veriye olan
uzaklig1 hesaplanilir. K adet verinin ortalamasina
bakilarak eldeki verinin saldir1 sinifi belirlenir. Bu
yontemin basarisint ve performansin1 k adet
komsu sayist ve verinin smif sayisinin dengeli
olup olmas etkiler.

Darpa Bsm verisi iizerinde sistem cagrilarinin
frekansina bakarak saldirgan sinifa ait ornekleri
tespit etmeye calismiglardir ve disiikk yanlis
pozitif orant saglamiglardir. Yanlis pozitif orani
saldir1 igermeyen bir verinin saldir1 tiirii olarak
bulunmasi yani yanlis olarak simiflandirilma
oranidir.

Saldir1 tespitinde ve Onlenmesinde hatali ve
normal olmayan verileri belirleyecek yanlig alarm
oranini  azaltmak i¢in kNN  smiflandirict
kullanilmigtir (Law vd., 2004). Bu c¢alismada
normal ve saldirgan olan verinin yanlis alarm
modellerinin 5 yakin komsulugu alimmistir ve
yliksek oranda basar1 saglamislardir. KDD-Cup
1999 verisi lizerinde yapilan ¢calismalarda kNN En
Yakin Komsuluk yontemi yaklasik %96 basari
saglamistir (Senthilnayaki vd., 2019). Ayrica,
Aburomman ve arkadaslar1 (Aburonman vd.,
2016) tarafindan KDD-Cup 1999 verisi lizerinde
yapilan caligmada da yaklasik %96 basar1 elde
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edilmistir. Chen ve arkadaslar1 (Chen vd., 2016)
ise KDD-Cup 1999 verisi iizerinde yaptiklari
calismada %91.96 basar1 saglamislardir.

4.1.3. Karar Agaglart

Karar Agact teknigi veri madenciliginde
kullanilan ilk smiflandirma algoritmalarindan
biridir. Smiflandirma sonuglar1 daha kolay ve
daha hizli bir sekilde elde edilir. Bu teknikte her
veri setinde siitunlar 6zellikleri gosterirken, her
bir satirda bu ozelliklerin degerleri tanimlanir.
Ayrica, her bir kayit icin 6zelliklerin degerlerine
bagli olarak siniflar tanimlanir. Karar agacinda ilk
yaklagim oOzellikleri segmektir. Daha sonrasinda
bu secilen ozellige gore siniflar boliiniir ve bu
islem iteratif olarak tekrarlanir.

Her diigtim bir 6zelligi gosterir ve bu diigiimlerin
cocuk diigiimleri vardir (Moon vd., 2017). Karar
agaci teknigi kisacasi iki asamada gergeklestirilir.
Ik asamada kok ve ¢ocuk diigiimlerden olusan bir
agac olusturulur. ikinci asamada ise bu agacin
yapisina gore ¢esitli simiflandirma  kurallari
¢ikarilir. Bu siniflandirma kurallart agacin kok
diigiimii ile yapraklar1 arasinda kalan diigiimleri
gosterir.

Ag tabanli saldir1 tespit ve Onleme sistemlerinde
her digiim, kullanici ya da verideki saldir
tirlerini ya da normal olaylar1 gosterir. Karar

agact veri setini modelleyerek simiflandirma
problemini ¢ozer. Hatali saldir1 tespitinde
olusturulan modele gore gelecekteki saldirt

tiirlerini tahmin eder. Ger¢cek zamanli saldiri
tespitinde yiiksek performans saglar. Kural tabanl
cesitli modelleri kullanir. Yeni saldir tiirlerinin
tespitinde ise oldukca basarili sonuglar verir.

KDD-Cup 1999  wverisi iizerinde yapilan
calismalarda karar agac1 yontemi yaklasik %97
basar1 saglamistir (Ugochukwu vd., 2018).

Rachburee ve arkadaslar1 (Rachburee vd., 2017)
KDD-Cup 1999 wverisi iizerinde saldir1 tespit
sistemi gerceklestirmislerdir. Bu c¢aligmada Chi-
Square yontemi ile bu veri setinde 6zellik se¢imi
yapilarak saldir tiirleri Karar Agaglar1 ve Yapay
Sinir Aglar ile siniflandirilmigtir.

4.1.4. Destek Vektor Makineleri

Destek Vektdér Makineleri (Support Vector
Machines—SVM) verileri analiz etmede,
siniflamada  kullanilan  egiticili ~ 6grenmeye

dayanan bir tekniktir. SVM baslangicta iki siniflt
veri problemini ¢dzmek icin kullanilsa da daha
sonra genisletilerek ¢ok simifli veri probleminde
kullanilmugtir. ki siifli veri probleminde iki
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smift  birbirinden ayirmak igin bir model
Olusturulur. Bu model fonksiyon olusturularak
elde edilir. Yeni gelen verinin hangi smifa ait
oldugu bu fonksiyona gore belirlenir. SVM
teknigindeki amag; iki sinift birbirinden ayiracak
en uygun hiper diizlemi elde edecek fonksiyonu
bulmaktir. Ayrica, iki sinifa ait destek vektorleri
siiflar1  birbirinden ayirmak i¢in miimkiin
oldugunca maksimum olmalidir.

SVM yiiksek boyutlu uzayda her bir egitim
vektorliinin ~ sinifin1  belirleyen  smiflandirma
algoritmasidir. SVM verinin destek vektorlerini
belirleyecek siniflar ve hiper diizlem ile sistemin
¢ikigini belirler. Egitim aninda destek vektorlerini
dogrusal, polinomsal ya da sismoid fonksiyonlar
ile belirler. SVM’in siniflar1 birbirinden ayirmasi
cesitli parametrelere bagh olarak degisir (Shams
vd., 2018).

Saldirt tespit ve onlenmesinde Darpa Bsm verisi
tizerinde saldirt tiirlerini siiflandirmak i¢in SVM
kullanilmigtir (Mukkamala ve Januski, 2002).
SVM’in saldin1 tespitinde iki énemli rolii vardir.
[lk ve en onemlisi saldir1 tespiti igin gergek
zamanli  performans saglayarak  sistemi
egitmesidir ve sistemin basarisini hesaplamasidir.
Ikinci rolii ise sistemde meydana gelebilecek
Ol¢ekleme problemlerinin iistesinden gelmesidir.
Ayrica, SVM yiiksek boyutlu uzayda ve karmasik
siniflandirma problemlerinde oldukc¢a basarili
sonuglar vermektedir (Mukkamala vd., 2002).
Chen ve arkadaslar1 (Chen vd., 2016) ise KDD-
Cup 1999 wverisi iizerinde yaptiklar1 c¢aligmada
%92.46 bagsar1 saglamislardir. Ayrica,
Aburomman ve arkadaslar1 (Aburomman vd.,
2016) tarafindan KDD-Cup 1999 verisi tizerinde
yapilan ¢alismada da %93.9 basari elde edilmistir.

4.1.5. Birliktelik Kurallar:

Birliktelik Kurallar1 algoritmasi gecmis verilere

bakarak veriler arasindaki birliktelik
davraniglarimi  inceleyen  veri  madenciligi
teknigidir. T  transaction  olmak  {izere

veritabaninda tiim transaction islemleri { T,
To,...,Tn } ve islem yapilan nesneler { iy, io,...,im
} ile ifade edelim. Veriler arasindaki iliskisel
kural X —Y (c,s) ‘dir. Burada s veriler arasindaki
destek (suport), ¢ ise giiven (confidence) araligini
gosterir. Destek bir nesnenin tiim nesneler icgin
kullanilma sikligin1  gosterir. Giiven ise bir
nesnenin diger nesneyle kullanilma sikligini
gosterir. S birlikte yapilan X ve Y transaction
islemlerinin yiizdesini; C ise oranm belirtir
(Tajbakhsh vd., 2009). Birliktelik kurallar1 en ¢ok
tiriin satisinda kullanilir. Ornegin; marketlerdeki
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birlikte satilan {irlinler bulunarak miisterilerin
daha fazla satis yapilmasi saglanabilir. Bu
algoritmada ilk adim her bir transaction islemi
icin sik kullanilan veri nesnelerini bulmak ve s
giiven aralig1 icin esik deger belirlemektir. Ikinci
adim ise wveri seti i¢in uygun kurallan
olusturmaktir. Apriori algoritmasindaki temel
problem ¢ok sayida kurali olusturmaktir. Ancak
sik kullanilan veri nesneleri segilerek bu veri
nesneleri ilizerinde olusturulan kurallar
sinirlandirilabilir.  Algoritma adimlar asagidaki
gibidir:

* En kiiglik destek ve giiven araligi belirlenir.

* Her nesnenin destek degeri bulunur.

» En kiiciik destek degeri ile her nesnenin destek
degeri kiyaslanir ve en kiiciik degerden kiigiik
olanlar nesneler kiimesinden atilir.

« Ikili birliktelik kurallar1 olusturulur ve ayni
islemler tekrarlanilir.

Saldirt tespit ve Onlemede birliktelik kurallar
kullanilarak yeni bir yaklasim KDD-99 veri seti
kullanilarak gergeklestirilmistir (Tajbakhsh vd.,

2009). Bulanik iliskisel kural seti ile birlikte
farkli smiflart  belirleyen yeni smiflandirma
yaklasimi olusturulmustur. Ayrica, yeni veri

nesneleri tizerinde Olglimler yapilabilecek etkili
bir algoritma gergeklestirilmesi hedeflemislerdir.
Tajbakhsh ve arkadaslar1 (Tajbakhsh vd., 2009)
tarafindan yapilan bu c¢alismada %91 basarn
saglanmigtir. KDD-Cup 1999 wverisi iizerinde
yapilan calismalarda Birliktelik Kurali yontemi
yaklasik %96 basart saglamistir (Abraham vd.,
2007).

Olay kayitlar1 iizerinden okuma ve yazma
islemleri arasinda iliskisel kurallar olusturarak
giivenlik analizleri yapilmistir (Hu vd., 2004). Bu
caligmada ¢ok biiyiik veritabani lizerinde giivenilir
okuma ve yazma transaction islemleri belirlemeye
calisarak sistemin performansi l¢tilmiistiir.

4.2. Istatiksel Yéntemler

Bu grup altinda Ogrenmeli Vektér Kuantalama,
Sakli Markov Modelleri, Naive Bayes ve Bulanik
Mantik  teknikleri  yaygin  bir  sekilde
kullanilmaktadr.

4.2.1. Ogrenmeli Vektir Kuantalama

Ogrenmeli Vektdér Kuantalama (Learning Vector
Quantization-LVQ) bir egiticili siniflandirma
yontemidir. Bu teknik Kohonen 6grenme kuralina
gore  gergeklestirili.  LVQ  teknigi  diger
smiflandirma algoritmalarindan farkli olarak; n

430

boyutlu girdi vektoriiniin hangi islem elemanina
ait vektorler ile temsil edilebilecegini bulur. Sinifi
bilinmeyen bir girdi vektoril igin en yakin 6zellik
vektorli bulunur. Bu vektoriin bulunmasi 6grenme
oranina ve maksimum egitim sayisina bagli olarak
degisir. Girdi vektoriine en yakin islem elamani
odiillendirilir ve girdi vektoriiniin sinift bu islem
elemanmna yaklagtirillir. Bdylelikle bu islem
eleman1 Odiillendirilir. Degil ise uzaklastirilarak

cezalandirilir. Bu sekilde o6zellik  vektorleri
giincellenir.
LVQ saldirn tespit ve Onleme sistemlerinde

sisteme giris olarak verilen saldir1 tiirlerini
siniflandirmak i¢in bir katman kullanir. Bu
katman giris vektorlerinden bagimmsizdir ve
birbirine benzeyen giris vektorlerini ayni sinifta
toplar (Noum vd., 2012). LVQ aglan ilk ve
sonraki katman olmak iizere iki katmana sahiptir.
[Ik katman giris vektdrii olarak verilen saldiri
tiirlerini siiflandirmak igin egitir. Ikinci katman
kullanicinin belirledigi hedef  katmana
dondstirilir.  Egitilen  simflar  sistemin — alt
smiflarin1 ve hedefte olusmasi gereken siniflarini
gosterir.

LVQ telekomiinikasyondan robotige kadar bir¢ok
uygulamada basarili bir sekilde kullanilmaktadir
(Hamman vd., 2014). Ayrica bu siniflandirma
algoritmasi1 sezgiseldir ve LVQ2, LVQ3 gibi
cesitli formlar1 vardir. Siniflar arasindaki uzaklik
hesaplanarak maliyet fonksiyonu hesaplanir
(Hamman vd., 2014).  Ogrenme oram1 ve
iterasyonlarin sayis1 performanst belirler ve
iteratif olarak secilir.

Saldirnn  tiirlerini  simiflandirmak  i¢in  LVQ
kullanilmigtir (Noum vd., 2012). Normal, DoS,
U2R, R2L ve Prob olmak tiizere 5 saldir1 tiiriinii
smiflandirmak igin iki katman kullanmislardir. Bu
katmanlar alt sinif ve ana sinift belirler. KDD-Cup
1999 wverisi iizerinde yapilan caligmalarda LVQ
yontemi  yaklastk %81 basart  saglamistir
(Soleiman vd., 2014). Degang ve arkadaslari
(Degang vd., 2007) aym veri seti tizerinde veriyi
normalize edip, Ozellik se¢imi yaptiktan sonra
LVQ kullanarak saldir1 tiirlerini smiflandirarak
%76.3 basari elde etmislerdir.

4.2.2. Sakli Markov Modelleri

Sakli Markov Modelinde (Hidden Markov Model-
HMM) sisteme giris olarak mevcut durumlar
verildiginde olusabilecek gelecek  durumlar
tahmin edilmeye calisilir. Her calistinldiginda
farkli bir ¢ikis trettiginden HMM stokastik bir
sirectir. Ayrica, Markov modellerinde sistem
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olasilik dagilimina bagl olarak kendi durumundan
baska bir duruma gecebilir ya da aynmi durumda
kalabilir. Durumda meydana gelen olasiliklar
gecis olasiliklart olarak adlandirilir. HMM normal
Markov modelinden farkli olarak durumlar
gozlemci tarafindan goriilmez. Ancak, duruma
bagli olan gegisler goriilebilir.

Saldirt tespit sistemleri dagitik sistemlerde ag
trafigindeki kotii paketleri fark eden savunma
mekanizmalaridir. Saldirt 6nleme sistemleri ag
tabanli ve host tabanli saldirt 6nleme sistemleri
olmak fizere 1’ye ayrilir. Saldirnt Onleme
sistemlerinin asil amact normal ag trafigindeki
siipheli akisi ve siipheli paketleri gozlemlemektir.
Ayrica, slipheli ag trafiginin yolunu yeniden
diizenleyerek DoS saldirist gibi saldirilarinin
onlenmesini saglamaktadir. Ayni zamanda tiim ag
performansini ve yiiksek paket isleme oranlarini
gozlemler. Yanlis pozitif oranlarim  DoS
asamasinda azaltmaya caligir (Haslum vd., 2007).

HMM biyoinformatik, el yazisi tanima, gorintii
isleme ve ses isleme gibi bir¢cok alanda yaygin bir
sekilde kullanilmaktadir. Dagitik veritabaninda
saldir1 tahmin dnleme i¢cin HMM kullanilmistir ve
risk degerlendirilmesi yapilmistir (Haslum ve
Abraham, 2007). HMM’de iki stokastik islemi
vardir. Biri sistemin durumu (x¢ t=1,2,...) digeri
ise gozlemlenebilen islemler (yy; t=1,2,...)°dir. T
saldir1 tespit temsilcileri arasinda ardisik olan
gozlemleri ifade etmektedir. HMM birimleri
asagidaki gibidir (Haslum ve Abraham, 2007):

o S={ s Sp....sn } sistemde olasi durumlari
tanimlar. Bu ¢alismada Normal (N), Intrusion
Attempt (IA), agda olusan siipheli aktiviteler
Intrusion in Progress (IP) ve bir ya da daha
fazla saldirinin sistemde olmast Successful
Attack (SA) olmak iizere 4 durum vardir.

e Sistemde olusan gozlemler ise V= {vi,
Vo...,Vm} ile ifade edilir. Bu calismada hig
siipheli aktivite olmamas1 (N), agda siipheli bir
aktivitenin olmasi (P) ve siipheli bir aktivitenin
basarili olarak gerceklestirilme gozlemi (SA)
olmak iizere {i¢ gbzlem vardir.

o Ilk dagitik vektdr n= { m } ve m= P (xi=i)
olarak sistemde tanimlanir. Bu sistem N-
durumlu olarak farz edilir.

o Gegis olasilik matrisi P= { pj } ve pi=P (x=j |
Xt1=1 )’dir. Bu sisteme izinsiz olarak giren
kullanicilar ile sistem arasindaki etkilegimi
gdsterir.

e (Gozlemlenebilen olasilik matrisi

saldir1 tespit sisteminin temsilcileri
giivenligi ya da kalitesi i¢in tanimlanir.

ise her
i¢in
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—>

N == IA <<

= —= P

<2 SA

Sekil 1. HMM’de kullanilan giivenlik durumlari

Sakli Markov modelinin aglardaki giivenlik
modellemesi Sekil 1'deki gibidir (Haslum vd.,
2007). Durumlar giivenlik durumlarini daireler
olarak gosterirken eger sisteme zarar veren bir
durum olusmussa bu durum SA ile gosterilmistir.
Gozlemler mevecut durumlardan bagimsizdir. Her
iterasyon  sonucundan  hesaplanan  olasilik
dagilimlar giincellenir (Rabier, 1990). Deshmukh
ve arkadaglar1 (Deshmukh vd., 2015) tarafindan
KDD-Cup 1999 wverisi lizerinde yaptiklarn
calismada %93.4 basar1 elde etmislerdir. KDD-
Cup 1999 verisi iizerinde yapilan caligmalarda
Sakli Markov modeli yontemi yaklagik %92
basar1 saglamistir (Shanmugauadiu vd., 2014).

4.2.3. Naive Bayes Siniflandiricilar

Naive Bayes teknigi Bayesian olasiligina dayali
bir tekniktir. Naive Bayes siniflandiricisi
birbirinden bagimsiz olaylar1 isler. Bunun en
o6nemli nedeni bir Ozelligin olasiliginin diger
ozelliklerin olasiligindan etkilenmemesidir. Metin
dokiimanlarin1 siniflandirmada, e-postadaki gelen
mailleri spam olup olmadigini siiflandirmada
yaygin bir sekilde kullanilmaktadir. Verilerin
hangi smifa ait oldugunu belirlemek i¢in tiim
verilerin  olasiliklarin1  hesaplar. Bir verinin
olasilig1 diger verilerin gergeklesme durumunun
meydana gelme olasili§ina ve tiim verilerin olma
olasiligina baglidir. Hangi sinifin olasilik degeri
biiylikse veri o sinifa dahil edilir. Naive Bayes
siiflandiricist  tekniginin -~ sonuglar1  genelde
dogrudur. Ancak verinin giiriiltili olmasi,
varyanst gibi bazi sebeplerden dolayr hatali
sonugclar iiretebilir. Naive Bayes girig 6zelliklerini
indirgeyerek O6nemli oOzelliklerin  bulunmasini
saglar. Boylelikle etkili ve etkin saldir1 tespit
sistemi olusturulabilir (Mukherjee vd., 2012).

Naive Bayes simiflandirma yontemi ile agda
meydana gelen saldirlar tespit  edilmeye
calisilmigtir (Sharma, 2012). KDD’cup’99 veri
seti lizerinde agda meydana gelen yeni saldir
tiirlerini  tespit etmek amaciyla yaptiklar
calismada oldukg¢a basarili sonuglar elde
etmiglerdir. Deshmukh ve arkadaglar1 (Deshmukh
vd., 2015) tarafindan KDD-Cup 1999 verisi
iizerinde yaptiklar1 ¢alismada %88.02 basar1 elde
etmiglerdir. KDD-Cup 1999 wverisi Tizerinde
yapilan c¢alismalarda Naive Bayes yoOntemi
yaklagik %91 basart saglamistir (Obeidat vd.,
2019).
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4.2.4. Bulanik Mantik

Bulantk Mantik (Fuzzy Logic) teknikleri
bilgisayar giivenligi alaninda 90’1 yillardan beri
kullanilmaktadir. Bu teknikte kesinlik kavrami
yoktur. Bir veri birden fazla simifa {yelik
derecesine gore dahil edilir. Uyelik derecesi 0 ve
1 arasindadir. Ornek verecek olursak havanin
veya suyun sicak, soguk ve 1ilik olmasi kisilere
gore degisiklik gosterir. Bu sebeple belli deger
araliklar1 bu ti¢ simfi kapsar. Bulanik Mantik
tekniginin adimlar1 asagida verilmistir:

* Tim veriler tanimlanir.

« Uyelik fonksiyonlar belirlenir.

» Uygulanacak kurallar tanimlanir.

» Kaurallar degerlendirilir ve birlestirilir.

» Veriler gosterilen iiyelik degerlerine gore
siniflandirilir.

Karigik  sistemlerde  bilgisayar  giivenligini
saglamak i¢in gelen verileri siirekli analiz eder.
Ayrica, bu teknik kullanici imzalarini ya da klasik
orintii tanimayla saldirilar tespit etmeye c¢aligir.
Hatali ya da normal olmayan olaylar1 tespit eder.
Iki asamadan olusur. Ilk asama kural iiretimi;
ikinci asama ise saldirilarin  tespiti  ve
Oonlenmesidir. Bulanik Mantik, diisiik, orta ve
ylksek saldir1 tiirlerini  birbirini  kapsayacak
bigimde ele aldig1 i¢in bir¢ok keskin sinir
probleminin {istesinden gelir ve yanlis Pozitif
olarak olusan hatalar1 azaltir. Ger¢cek zamanlh
sistemlerde sistem optimizasyonunu saglar (Rizvi
vd, 2016).

Bulanik Mantik teknigi kullanilarak Tian ve
arkadaslar1 (Tian, 2005) biiytik veri setleri alt veri
setlerine boliinmiistiir ve farkli veri setleri icin
TCP verisi izlenerek veri setinin performans
analizi gergeklestirilmistir. KDD-Cup 1999 verisi
iizerinde yapilan calismalarda Bulanik Mantik
yontemi  yaklastk %94  basar1  saglamistir
(Shanmugauadiu vd., 2014). Nadiammai ve
arkadaslar1 ise (Nadiammai vd., 2012) KDD-Cup
1999 wverisi iizerinde k-Ortalama Kiimeleme
yontemi ile %81.54 basar1 elde etmislerdir.

4.3. Yapay Zeka Yontemleri

Bu grup altinda Genetik Algoritma, Yapay Sinir
Aglan ve Yapay Bagisiklik teknikleri yaygin bir
sekilde kullanilan yontemlerdir.

4.3.1. Genetik Algoritma

Genetik algoritma arama ve
problemlerinin ¢dzlimiinde ayrica,

optimizasyon
modelleme
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yapabilmek igin kullanilan biyolojik siire¢lerin
esas alindig1 yontemlerdir.

Genetik algoritmalar geleneksel yontemlerle
¢oziimli zor veya imkansiz olan problemlerin
¢oziimiinde kullanilir.  Genetik  algoritmalar
rastgele arama metodu oldugu i¢in problemin
optimum ¢oziimii i¢in tek bir ¢Oziim aramak
yerine birden fazla ¢6ziim kiimesi iizerinden
caligir. Bu nedenle problem ¢oziimiinde sonuglar
her zaman en iyi olmaz. Genetik algoritmanin
tercih edilmesinin nedeni, genetik algoritmanin
problemin dogasiyla ilgili herhangi bir bilgiye
ihtiyag duymamasidir. Genetik algoritmanin temel
adimlar1 agagidaki gibidir (Kannan, 2016):

» Rastgele popiilasyon olusturulur.

* Genetik  iglemler (segme,  c¢aprazlama)
uygulanarak bu popiilasyondan yeni bireyler
olusturulur. Se¢me ve ¢aprazlama islemleri
popiilasyondaki bireylerden gen aligverisi
yaparak yeni bireyleri olusturur.

* Bu bireyler igerisinde problemi ¢ozebilecek en
uygun bireyler secilir.

» Popiilasyon boyu tiim iterasyonlar i¢in aynidir
ve gelecek iterasyon i¢in fonksiyonun en
yiiksek olasilig1 secilir. Iterasyon en uygun
esik degerine gelince durur.

Dagitik sistemlerde ag yapist G=(N,E) agirlikli
graf ile gosterilir. E digimler arasindaki
haberlesme baglantilarin1  gosterirken N ise
diigimleri gdsterir. Coklu ag yapilarinda T
degiskeni maliyet olmak iizere ag yapis1 T=
(Nr,E7) gosterilir. Pp (s,u) ise; s kaynagindan u
hedef diigiime olan yolu gosterir. T maliyeti
esitlik 1’teki gibi hesaplanir (Kannan, 2016).
C(T,) = X e€ErC(e),e€Er 1)
s kaynak diiglimiinden u hedef diiglime olan
minimum bant genisligi ise esitlik 2’teki gibi
hesaplanilir.

Br = min(B(e),e€Er) 2)
KDD-Cup 1999  wverisi iizerinde yapilan

calismalarda genetik algoritma yaklagik %85
basar1 saglamistir (Hassan, 2013).

4.3.2. Yapay Sinir Aglar

Yapay Sinir Aglarnt (Artifical Neural Network-
ANN) insan  beynini  modelleyen  bilgi
sistemleridir ve Ogrenme yoluyla verileri
siniflandirir. Insan beyninin ¢aligma prensibinden
hareketle gelistirilmistir. Bir bagka deyisle; ANN
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biyolojik sinir aglarina benzer bir mantikla
gelistirilmis ve birbirine agirliklar ile baglantili
olan bilgi isleme yapilaridir.

Bir ANN girdi, ¢ikt1 ve gizli katmanlardan olusur.
Girdi katmaniyla veriler yapay sinir agma alinir,
¢ikt1 katmaniyla da veriler disartya aktarilir. Girdi
ile ¢ikti katmani arasindaki katmanlar ise gizli
katmanlar1 olusturur.

Ileri beslemeli Yapay Sinir Aglarinda ndronlar
sadece ileriye dogru baglidir. Noron, birbirine
baglanmis tiim verileri ifade eder. Noron aginin
herbir katmani gelecek katmanin baglantisini
igerir ve bu baglantilar geriye dogru degildir. Yani
ndronlar arasinda hiyerarsik bir yap1 vardir ve bir
katmandaki noronlar sadece kendinden sonraki
katmana veri iletir. Sekil 3’te ileri beslemeli ANN
yapisi gosterilmistir. Ileriye gecis, ¢ikis katmanina
ulagan aktivasyon akisi ve giris Orneklerinden
olusur. Sigmoid, Gauss fonksiyonu gibi
aktivasyon fonksiyonlar1 kullanilabilir. Geriye
gecis asamasinda ise agdaki asil ¢ikis hedef ¢ikis
ile karsilagtirilir ve ¢ikis birimlerinde olusan hata
hesaplanir (Alhello vd., 2017). Bu yap1 saldir
tespit ve 6nleme sistemleri icin esitlik 3, esitlik 4
ve esitlik 5°deki gibi hesaplanir (Tong vd., 2009).

x(t) = fF(WAx(t) + WBu (t — 1)) (3)
xc(t) =x(t—-1) 4
y(@®) = gWex () (5)

Bu ifadelerde x(t) gizli katman cikisini, y(t) ¢ikis
katmanmnin ¢ikisini, u(t-1) ise agin girisini, W*
birimler ve gizli katman arasindaki baglantinin
agirhgmi, WP giris ve cikis katmani arasindaki
baglantinin agirhiging, WC gizli ve ¢ikis katmam
arasindaki baglantinin agirligini, f(.) ve g(.) ise
gizli katman ve ¢ikis katmani arasindaki
aktivasyon kodunu gosterir (Tong vd., 2009).

Geri yayilim (backprogation) ag ise ndronun nasil
egitildigini gosterir. ANN egitici 6grenmenin bir
tiriidiir. Egitici methot kullanildiginda ag hem
orek girisleri hem de beklenen ¢ikislar ile
saglanir. Girigleri verilen aglar i¢in beklenen
cikiglar asil cikislarla karsilagtirillir. Beklenen
cikislarin kullanilmast durumunda hata hesaplanir
ve ¢ikis katmanindan giris katmanina geriye dogru
cesitli katmanlarm agirhklart ayarlanir.  Ag
beklenen ¢iktiy1 elde etmek iizere katsayilarim
giinceller.
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ANN’da her iterasyon sonucunda ¢ikis
katmanindaki hata hesaplanarak bu hata c¢ikis
katmanindan giris katmanina dogru biitiin
noronlara iletilir ve agirliklar hata payina gore
tekrar diizenlenir. Bu hata payr ndrona ait
kendinden Onceki noéronlara agirliklariyla orantilt
olarak dagitilir.

ANN dagitik sistemlerde giivenlik agiklarinin
cozlimlenebilecegi  bir  yontemdir.  Dagitik
hesaplamalarda ~ANN  diglimler, diigiimler
arasindaki baglantilar ve islem birimlerinden
olusur. iki birim arasindaki baglant1 bir birimin
diger birimi etkileyen agirliklarindan olusur. Bu
birimler giris diigiimlerinden ¢ikis diigiimlerine
dogru toplanarak ve esik degerden gegerek
hareket eder. ANN farkli ag giivenliklerinde, tipta,
pazarlamada, bankacilik ve finansta,
telekomiinikasyonda, islemler yonetiminde ve
diger endiistrilerde uygulanir (Alhello vd., 2017).

Tong ve arkadaglar saldir tespit sisteminde ANN
modelini kullanmiglardir. Elman sinir aglar ile
hem hatali hem de anomali saldirilar1 tespit
etmeye c¢aligsmiglardir. Bu sinir aglar1 diiglimlerin
igerigine sahiptir ve her diigiimiin icerigi tek gizli
katmandan girisini alir ve her digiim igin ¢ikis
gizli katmana baglidir (Tong vd., 2009). Mahit ve
arkadaglart (Mahit vd., 2015) KDD-Cup 1999
verisi {lizerinde ANN ile yapmis olduklar
calismada yaklasik %94 basar1 saglamistir.
Ayrica, Aburomman ve arkadaglart (Aburonman
vd., 2016) tarafindan KDD-Cup 1999 verisi
iizerinde yapilan calismada da %98.5 basar1 elde
edilmistir.

4.3.3. Yapay Bagisiklik Sistemi

Genetik algoritma arama ve optimizasyon
problemlerinin ¢6ziimiinde ayrica, modelleme
yapabilmek icin kullanilan biyolojik siireglerin
esas alindig1 yontemlerdir.

Bagisiklik sistemini, viicudu hastaliklara kars
koruyarak ona savunma kazandiran bir koruyucu
mekanizma olarak tanimlayabiliriz. Bagisiklik
sisteminin  biyolojik  tanimi  ve  c¢alisma
mantigindan esinlenerek ortaya ¢ikan Yapay
Bagisiklik Sistemi (Artificial Immune System-
AIM), ozellikle son yillarda yapay zeka temelli
yontem olarak arastirma caligmalarinda siklikla
yer aldig1 gozlemlenmistir. Bahse konu bu
aragtirma alanlarindan biri de AIM'nin saldir
tespitinde kullanilmasidir. Yapay bagisiklik adini
verdigimiz bu sistemin ilk esinlenme kaynaginin
bilgisayar virisleri oldugunu sdyleyebiliriz.
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Sekil 2. AIM’nin katmanl yapis1 (Shen vd., 2011)

Yapay Bagisiklik Sistemi (AIM), katmanli bir
yapida olup, Sekil 2°de gosterilmistir (Shen vd.,
2011). Sistemin temel parcasi olarak kullanilan
antijen ve antikorlar arasindaki benzerlik, tanima,
sekil uzaymnda gosterim gibi Afinite Olgiimii
(benzerlik oOl¢timii) ile saglanir. Afinite Sl¢iimii
icin Oklid, Hamming veya Manhattan mesafeleri
kullanilir. Afinite Olciimii diisiik olan bireyler
daha fazla mutasyona ugratilarak bir antijeni
tantyacak en iyi antikor bulunur ve antikor belirli
oranlarda mutasyon ile g¢ogaltilir (klonal se¢im
algoritmasi),  ¢ogaltilan  hiicreler  antikor
hiicrelerine eklenir. Antijen, antikor hiicrelerine
sunulur. Antijeni en iyi tanimlayan ve belirli bir
esik degerinin iizerinde olan antikorlar alinir ve
aralarinda yarigtirtlir (Afinite 6lgtimii ile benzerlik
oranlar1 hesaplanir). Yarisma sonucunda Afinitesi
diisiik olan belirli sayida bireyler alinarak bellek
hiicresine eklenir. Bdylece, bir antijene karst en
iyi antikor hiicrelerini temsil edecek bellek
hiicresini  tretilmis olur. Bu siireg sisteme
sunulacak diger antijenler igin de ayr1 ayn
uygulanir ~ (Farhaoui,  2017).  Shen  ve
arkadaslari’nin (Shen vd., 2011) KDD-Cup 1999
verisi lizerinde yapilan calismalarinda yapay
bagisiklik  yontemi  yaklasik %99  basar
saglamigtir. Chen ve arkadaglari (Chen vd., 2016)
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ise KDD-Cup 1999 wverisi iizerinde yaptiklari
calismada %92.41 basari saglamislardir.

5. Materyal ve Method

Dagitik veritabanlarinda saldir1 tespit ve dnleme
sistemlerinde kullanilan ydntemler Tablo 1°de
gosterildigi gibi iic ana grupta toplanmistir: Veri
madenciligi yontemleri, Istatiksel yontemler ve
Yapay Zeka yoOntemleri. Her bir yontemdeki
tekniklere izleyen alt boliimlerde yer verilmistir.
Ayrica, tekniklerin performans degerleri grup igi
ve gruplar arasi olmak iizere degerlendirilmistir.

Sekil 3’de K Ortalama Kiimeleme tekniginin akis
semasi verilmistir. Bu teknikte tiim verilerin
merkeze olan uzaklig1r hesaplanir ve uzaklig1r en
kiigiik olan veriler ayni sinifta toplanir.

Sekil 4’te genetik algoritmanin  adimlari
verilmistir. Genetik algoritmada iyilestirme siireci
en iyi popiilasyon bulununcaya kadar devam eder.

Sekil 5°de birliktelik kuralinin akis semasi
verilmistir. Her nesnenin destek degeri bulunur ve
en kiiclik destek degeri ile her nesnenin destek
degeri karsilagtirllir ve kiiglik olanlar kiimeye
alinarak birliktelik kurallart olusturulur.
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6. Bulgular

Bu calismada, dagitik veritabani saldirt tespit ve
onleme yontemleri dogruluk, hiz, performans,
kullanilan veri setinin biiylikligi gibi baz
metriklere gore karsilagtirllmistir. Buna gore
kullanilan yontemlerin avantaj ve dezavantajlar
Tablo 2’de gosterilmistir. Veriler arasindaki
benzerlikleri bulmak, iligkiyi tespit etmek, verileri
tanima, gecmis verilerden yararlanacak tiim
veriler i¢in ortak model olusturma, benzer
Ozeelliklere gore gruplama yapmak veri
madenciligi  yontemlerinin ortak  6zelligidir.
Saldirt tiirlerini kolay ve dogru bir sekilde tespit
eder. Bu tekniklerin ortak ozelligi faydali ve
mantiklt veriyi elde etmek igin birden fazla
basamaktan olusan bir veri analizi yapar. Sakli
iligkileri ortaya koydugundan kiiciik verilerde
oldukga basarili sonuglar verir. Ayrica birden
fazla veri madenciligi teknigini kullanarak daha
basarili sonuclar esde edilebilir. Ancak bu
yontemlerde gegmis verilerden yararlanilarak

analiz yapildigi igin yeni saldir1 tiirlerinin
bulunmasi olduk¢a zordur. Ayrica ¢ok biiyiik veri
setleri i¢in uzun siiren hesaplamalar gerektirir. Bu
da Olgekleme problemi, zaman ve hesaplama
karmasiklign gerektirir. Istatiksel yontemler ise
veri madenciligi ydntemlerine aksine gegmis
verilere ihtiya¢ duymaz. Bu sebeple yeni saldirt
tirlerini bulmada veri madenciligi yontemlerine
gore daha etkilidir. Ancak veri madenciligi
yontemlerinde ek parametrelere ihtiyag duyulmaz.
Bu yontemlerde ise ek parametreler gerekir ve
tim veriler i¢in ortak ve dogru parametreleri
belirlemek zordur. Yapay zeka yontemleri ¢ok
biliylik wveri setleri i¢in kullanilir. Diger iki
gruptaki yontemlerin tersine oldukga pratiktir ve
esnektir. Sezgiye dayali teknikleri igerir. Ayrica
diger yontemlerden farkli olarak saldiri tiirlerini
tespit ederken oOzel bilgilere ihtiyag duymaz.
Karmasik yapiya sahip veri tiirlerini bulmada
basarili sonuglar verir. Ancak bu gruptaki
yontemlerde tek bir ¢dziim yolu kullanilmadigi
i¢in ylksek miktarda kaynak tiiketir.

Tablo 2. Dagitik sistemlerde kullanilan yontemlerin avantaj ve dezavantajlart

Avantaj: Kiiciik veriler i¢in oldukg¢a kullamish ve basaris1 yiiksektir.
Saglamdir ve sonuglari kesine yakindir.

Veri Madenciligi Yontemleri

Dezavantaj:
karmagikligint beraberinde getirmektedir.

Sisteme

uygulanmast bir takim hesaplama ve zaman

Avantaj: Normal hareketleri gozlemlemek igin genelde onceki bilgilere ihtiyag
duymaz. Bu sebeple yeni saldirt tiirlerini bulmada etkindir.

Istatiksel Yontemler

Dezavantaj:

Sistemin  basarisimni
parametreleri ve metrikleri belirlemek olduk¢a zordur ve her veri seti igin
farklilik gosterir.

hesaplayabilmek icin gerekli olan

Avantaj: Esnektir ve hemen hemen tiim veri setlerine uygulanabilir.

Yapay Zeka Yontemleri Dezavantaj: Saldir tespit ve dnleme sistemleri igin yiiksek miktarda kaynak
tiiketir.
Yapay zeka teknikleri ve veri madenciligi Teknolojinin gelismesiyle birlikte veriye erisim ve

yontemleri istatiksel yontemlere gore daha basarili
sonuclar vermektedir. Ayrica, yapay zeka
yontemleri biiylik veriler icin daha kolay
uygulanmaktadir. Bu teknikler birlestirilerek daha
glivenli ve daha hizlh veri gonderimini
gerceklestirmek miimkiin olabilir.

7. Degerlendirme

Dagitik veritabanlarinda saldir1 tespit ve dnleme
sistemlerinde kullanilan yontemler Tablo 1’de
gosterildigi gibi ii¢ ana grupta toplanmistir: Veri
madenciligi ydntemleri, Istatiksel yontemler ve
Yapay Zeka yontemleri. Her bir yontemdeki
tekniklere izleyen alt bdliimlerde yer verilmistir.
Ayrica, tekniklerin performans degerleri grup igi
ve gruplar arasi olmak iizere degerlendirilmistir.
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veri iletisimi olduk¢a kolaylasmistir. Dagitik
sistemler veriye her yerden hizli ve kolay bir
sekilde erisim saglanmaktadir. Ancak, birden
fazla kullanicinin aynm1 anda farkli yerlerden
sisteme erismek istemesi veri gilivenligi, veri
gizliligi, servis siirekliligi, yetkilendirme ve veriyi
giivenli saklama gibi birtakim problemleri de
beraberinde getirmektedir. Kullanicilarin veriye
erisim sorunlari, agin dinlenmesi, hizmetin
engellenmesi, giivensiz aglar, yetkisiz kisilerin
onemli bilgileri ele gecirerek saklamasi bu
problemlerden birkagini  olusturmaktadir. Bu
problemlerin iistesinden gelebilmek igin Veri
Madenciligi, Istatiksel ve Yapay Zeka alaninda
kullanilan saldir1 tespit ve Onleme tekniklerine
dayali olarak gerceklestirilmis c¢esitli sistemler
kullanilmaktadir.
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Dagitik veritabanlarinda saldirt tespit ve dnleme
sistemleri i¢in kullanilan tekniklerin KDD-Cup-

1999 wverisi lizerindeki performans sonuglar
cesitli ¢alismalardan derlenerek Tablo 3°de
verilmigtir. ~ Yapilan  ¢aligmalarin  sonuglar

normalizasyon, giriiltiiden temizleme, 06zellik
cikarim1 ve Ozellik secimi tekniklerine bagh
olarak degismektedir. Ciinkii yapilan ¢aligmalarda
giirilti  giderimi, ozellik ¢ikarimi ve segme
yontemleri kullanilmasi siiflandirma basarisini

arttirdig1 gézlemlenmistir. Bu yontemler ile eldeki
veri daha kullanigh hale getirilmektedir.

Dagitik veritabanlarinda saldir tespit ve dnleme
sistemleri i¢in kullanilan tekniklerin ger¢ek veri
seti lizerindeki performans sonuglari ise Tablo
4’de verilmistir. Bu deneysel ¢aligmada kullanilan
veri seti bir bankanin 2 yillik verileri gdzoniine
alinarak hesaplanmistir.

Tablo 3. Dagitik sistemlerde kullanilan yontemlerin basarilar

Yontemler Teknikler

Basar1 Orani(%)

Destek Vektor Makineleri

93.9 (Aburomman vd., 2016)

k En Yakin Komsuluk

96.24 (Senthilnayaki, 2019)

Veri Madenciligi

. . Karar Agaci
Yontemleri

97.7 (Ugochhukwu vd., 2018)

Birliktelik Kurallari

96.9 (Abraham vd., 2007)

k-Ortalama Kiimeleme

91.84 (Sharma vd., 2018)

Bulanik Mantik

94.92 (Abraham vd., 2007)

Istatiksel Yontemler Sakli Markov Modelleri

93.4 (Shanmuyavadiu vd., 2014)

Naive Bayes

91.23 (Obeidat vd., 2019)

Ogrenmeli Vektoér Kuantalama

81 ( Soleiman vd., 2014)

Yapay Bagisiklik

99.74 (Shen vd., 2011)

Yapay Zeka Yontemleri | Yapay Sinir Aglar

94 (Aburonman vd., 2016)

Genetik Algoritma

85.7 (Hassan, 2013)

Tablo 4. Banka verisi lizerinde kullanilan
yontemlerin basarilari

Yontemler Teknikler Basan
Oram(%)
Destek Vektor 87.64
Makineleri
Veri Madenciligi k En Yakin 88.16
Yontemleri Komsuluk
Karar Agact 82.75
Birliktelik 81.01
Kurallart
k-Ortalama 83.61
Kiimeleme
Bulanik Mantik 78.20
Istatiksel
Yontemler Sakli Markov 81.37
Modelleri
Naive Bayes 79.59
Ogrenmeli Vektor 75.88
Kuantalama
Yapay Bagisiklik 93.26
Yapay Zeka
Yontemleri Yapay Sinir 90
Aglari
Genetik 91.83
Algoritma
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8. Tartisma ve Sonuc¢

Glinlinlimiizde egitim, ekonomi, askeri ve is
hayatinin birgok yerinde bilgisayarlar yaygin bir
sekilde kullanilmaktadir. Ag iizerinden gizli, 6zel
ve korunmasi gereken bircok degerli bilgiler
kullanicilar arasinda paylasilmaktadir.
Teknolojinin hizla artmasi, bilginin paylasiimasi
ag ve Dbilgisayar giivenliginde saldirilarin
olusmasmna neden  olmaktadir.  Sifreleme,
yetkilendirme, yetkisiz kisilerin sisteme zarar
vermesi, sistemi c¢okertme gibi bircok giivenlik
sorununun ortaya c¢ikmast gerekli giivenlik
tedbirlerinin de alinmasinm gerekli kilmaktadir. Bu
durumda sistemi kotiiye kullanan kullanicilari
tespit etmek ve normal olmayan anormal
davraniglar1 6nlemek igin saldir1 tespit ve onleme
sistemleri ortaya ¢ikmistir.

Veri madenciligi  yontemlerinde  kullanilan
tekniklerle veriler arasindaki benzerlikler, iligkiler
tam olarak belirlenir. Ancak 0zellikle Destek
Vektor Makineleri, k-Ortalama gibi teknikler cok
uzun siiren hesaplamalar gerektigi icin biiyiik



Bakir vd. / GUFBED 10(2) (2020) 425-441

verilerde zaman ve maliyet gerektirir. Bu sorunu
¢Ozebilmek igin kullanilan veride 6zellik ¢ikarimi,
ozellik secimi ve boyut indirgeme yapilabilir.
Boylelikle biiyiik verilerde algoritma karmagikligi
azaltilir. Bu grupta en basarili sonucu k En Yakin
Komsuluk teknigi vermistir. Ciinkii bu teknikte
her hesaplamada birbirine benzer saldir1 tiirleri
daha belirgin bir sekilde ortaya ¢ikar. Ayrica
Destek Vektor Makinelerinde saldirt tiirlerini
birbirinden ayiran siniflar temsil edecek en uygun
fonksiyon elde edildigi i¢in bu teknik bu gruptaki
diger tekniklere oranla daha basarilidir.

Istatiksel yontemlerde ise Sakli Markov Modeli
bu gruptaki en basarili tekniktir. Ciinkii Sakl
Markov Modelinde mevcut durumlara gore
cikiglar stokastik olarak Ttretilir ve en dogru
cikiglar boylelikle elde edilir. Veri madenciligi
yontemlerine gore bu gruptaki tekniklerde yeni
saldir1 tlirlerini bulmak i¢in gegmis veriler gibi ek
parametrelere bakilmaz. Bu sebeple yeni saldir
tiirlerini bulmada daha basarili sonuglar verir.

Yapay zeka yontemleri ise diger iki gruptaki
tekniklere oranla ¢ok biiyiik hesaplamalar
gerektirmez. Bundan dolay:r daha kisa zamanda
sonug iretir. Sezgisel bir yontem oldugundan
dolay1 istatistiksel yontemler gibi ek bilgilere
ihtiyag duymaz. Ek bilgiler olmadan da dogru
sonuglar Tlretebilir. Yapay Bagisiklik teknigi
saldir1 tiirlerini bulmada bu gruptaki en basarili
tekniktir. Ciinkii Genetik Algoritma ve Yapay
Sinir Aglar, tek bir en iyi adayr bulmaya
calisirken, Yapay Bagisiklik Sistemi siire¢
boyunca olusturulan tiim popiilasyonlarda da en
iyi bireyleri bulmaya calisir. Ayrica ii¢ gruptaki
tekniklerin hepsinde de giiriiltii giderimi, veri 6n
isleme yapilarak basar arttirilir.

Sonug olarak, yapay zeka tekniklerinden 6zellikle
Yapay Bagisiklik teknigi dagitik veritabanlari igin
saldir1 tespit ve Onleme sistemlerinde oldukca
basarili  sonuglar  vermistir.  Yapay  zeka
tekniklerinin saldir1 tespit ve Onlemede etkin bir
sekilde kullanilmasi ileride yapilacak calismalar
icin biiyiik 6nem tasir. Ozellikle gelistirilmis
yapay zeka tekniklerini de iceren hibrit yontemler
kullanilarak  daha basarili  sonuglar  elde
edilebilecegi goz ard1 edilmemelidir.
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