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Bir Glivenlik Trendi: Bal Kiipii
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Bu ¢alisma, bilisim diinyasinda giivenligi saglamak adina kullanilmakta olan ve her gegen giin popiilerligi artan bal kiipleri
hakkinda bir arastirma niteligindedir. Honeypot olarak kullanilan bu terim dilimize bal kiipii olarak geg¢mistir. Balkiipleri,
izinsiz yapilmig giriglerin veya zararl aktivitelerin tespitinde kullanilmasina ek olarak asil amaglari sadirganin veya zararh
aktivitenin kullanmis oldugu metod ve araglar hakkinda bilgi edinmektir. Bal kiiplerinin bir¢ok ¢esidi vardwr. Calismamizda
bu gegsitleri agiklamaya odaklamilmigtir. Dinamik bal kiipii dizaym, bal kiipii sistemleri icin saldwrgan web uygulamasi, ssh
ataklarimin analizi ve gorsellestirilmesi gibi ¢alismalar incelenmigtir. Ayrica Glastopf ile sql enjeksiyonu saldirisina ve
yapilan saldwin kayitlardan gériintiilenmesine ornek bir uygulama yapilmistir. Geligen modern diinyada her gegen giin
farkly alanlar olusmakta ve gereksinimler degismektedir. Bu gereksinimlere bal kiipii sistemlerinin kendini adapte etmesi her
ne kadar hizlida olsa bazi konularda eksikleri devam etmektedir. Ancak esnek yapilari ve herhangi bir sisteme kolay adapte
olmalart sayesinde yeni moduller gelistirilerek eksikliklerin biiyiik kismi kullanicilar tarafindan giderilebilmektedir.
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New Security Trend: Honeypot

ABSTRACT

This study is a research about the honeypots which is being used to provide security in the world of information and
increasing in popularity day by day. This term used as a honeypot is passed down to our slice as honey cube. In addition to
being used in the detection of unauthorized entries or harmful activities, it is also necessary to obtain information about the
methods and means by which the original purpose is to use the malicious or harmful activity. There are many kinds of
honeypots. Our work focuses on explaining these species. Dynamic honeypot design, aggressive web application for
honeypot systems, analysis and visualization of ssh attacks have been studied. In addition, Glastopf, sql injection attack and
the attack is displayed on the records of a sample application has been done. In the developing modern world, different fields
are formed every day and requirements are changing. Although these requirements are fast for the honeypot systems to adapt
themselves but some are still missing. However, due to their flexible structure and easy adaptation to any system, new
modules can be developed and most of the deficiencies can be eliminated by the users.
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1. GIRIS

Giliniimiiz modern diinyasinda giivenligi saglamak amaciyla bircok teknik ve yontem kullanilmaktadir. Her
gegen gilin inanilmaz bir hizla arttigi goriilen saldir1 tekniklerine nazaran savunma teknikleri i¢in ayni seyi
sOylemek oldukga giigtiir. Fakat her gecen giin saldirilar hakkinda yeni teknikler kesfedilmekte ve karst dnlemler
alinmaya g¢alisilmaktadir. Tiim bunlara ek olarak sifirinci giin ataklari (zero-day attacks) ile tanimlanan ataklar
giinlerce hatta yillarca gizemini korumaktadirlar. Kesfedilmemis bu ataklari, modern ¢dziimlemelerin birgogu
engelleyememekte hatta birgok durumda saldirtya ugradigini dahi fark edememektedirler. Calismamizin devam
eden kisminda giiniimiiz giivenlik tekniklerine yiizeysel olarak bir bakis atilacaktir.

Istemci tarafinda giivenligi saglamak admna en c¢ok kullamilan teknolojilerin basinda siiphesizki antiviriis
yazilimlar1 gelir. Antiviriisler, sistem iizerindeki zararli yazilimlar1 tespit edip amaclanan iglemin
gerceklesmesini engelleyerek zararli yazilimi sistemden kaldirmayr hedefleyen programlardir. Modern
antiviriisler; solucanlar (worm), truva atlar1 (trojan horses), arka kapilar (backdoor), fidye yazilimlar
(ransomware), tarayici ele gegirme (browser hijacking), casus yazilim (spayware), ¢evrimici bankacilik ataklar
ve sosyal miihendislik gibi bir¢ok saldirtya karsi kullaniciyr ve sistemi koruma yetenekleri gelistirmistir
(Anonymous, 2017). Istemci tarafli saldirilarda son kullanicty1 korumada antiviriislerin faydasi goéz ardi
edilemez. Fakat tiim saldirilar yalnizca son kullaniciya yonelik degildir. Ev ortaminda antiviriis kullanimi yeterli
bir giivenlik 6nlemi olarak sayilabilmesine karsin kurumsal is ortamlarinda tek bagina bir yeterliligi oldugunu
sOylemek giligtiir. Ayrica, antiviriislerin son kullanict nezninde sistem kaynaklarini fazla kullanma gibi bazi
olumsuzluklarin olduguda ortadadir.

Giivenligi saglamak adina kullanilan bir diger teknoloji olarak ise gilivenlik duvari (firewall) sayilabilir.
Giivenlik duvar1 olmayan bir ig veya kurumsal ag bulmak neredeyse imkansizdir. Giivenlik duvari, paketler
tizerinde incelemeler yaparak filtrelemeye olanak saglar (Yang ve ark., 2011). Filtrelemeler kural tabanlhidir.
Kurala uyan / uymayan paketler diisiiriiliir. Glivenlik duvarlarini yapilarina goére yazilimsal ve donanimsal olarak
ikiye ayirabiliriz. Donanim tabanli giivenlik duvarlar1 oldukga performansh galisir. Uzerindeki donanim,
barindirdig1 yazilima 6zgii hazirlandigindan yetenekleri haliyle daha da gelismistir. Donanimsal giivenlik
duvarlarinda hedef, aglarin birbirinden izole edilmesidir. Kurulumlari ve konfigiirasyonlar1 kolay degildir.
Ayrica satig ticretleri oldukca yiiksektir. Yazilimsal giivenlik duvarlarinda ise maliyet diigiiktiir. Zaten hali
hazirda, isletim sistemleri ve antiviriislerin biiyiikk bir ¢ogunlugu icerisinde giivenlik duvari barmdirmaktadir.
Farkl1 bir yazilim ile koruma amaglanirsa, internet tizerinden {icretsiz giivenlik duvari edinebilmenin yan1 sira
clizi miktarlar ile lisanshi yazilimsal giivenlik duvarlari da satin almabilir. Yazilimsal giivenlik duvarlari,
bilgisayar ile ag arasinda gergeklesen trafigin filtrelenmesine olanak saglar. Her tiirli sisteme uyum
saglayabilirler. Yazilimsal olduklarindan dolay1 sistem kaynaklarmi kullanilar. Bu yiizden ¢ogu zaman
performanslari diisiiktiir.

Ag igerisinde gerceklesen ataklarin tespiti ve engellenmesi i¢in IDS ve IPS araglart kullanilabilir. Ag trafiginin
izlenerek yetkisiz giris ve aktivitelerin tespitinde, dilimize saldir1 tespit sistemi olarak ¢evrilmig IDS (Intrusion
Detection Systems) kullanilir. Ag trafigini inceleyerek saldirilart engellemek adina ise IPS (Intrusion Prevention
Systems) kullanilir. Dilimize saldir1 engelleme sistemi olarak ¢evrilmistir. IDS ve IPS arasindaki fark oldukca
basittir. IDS, saldirilari tespit ederek ag yoneticisine durumu raporlar ve bir alarm olusturur. IPS ise, aym IDS
gibi caligmasina ek olarak ayni zamanda bu saldiriy1 engellemeye ¢alisir. ID/PS aracglart iki basit tipe ayrilir:
Anasistem tabanli (Host-based) ve Ag tabanli (Network-based). Anasistem tabanli ID/PS araglari, bireysel
bilgisayarlar iizerindeki verileri inceler. Igeriden kaynakli kétiiye kullamimlarin tespitinde ve engellemesinde
oldukga verimlidir. Anasistem tabanli IDS araglarma Windows NT/2000 Security Event Logs ve UNIX Syslog
ornek olarak gosterilebilirken anasistem tabanli IPS araclarma Cisco Security Agent (CSA) Ornegi verilebilir
(Kuwatly ve ark., 2004). Diger taraftan ag tabanli ID/PS araglari, mevcut ag lizerinde taginan tiim paketleri
analiz eder. Cogu zaman paketler deneysel bir veri ile kiyaslanarak incelenir. Ag tabanli IDS araglarma agik
kaynak kodlu Snort 6rnek olarak verilebilir. Snort, gercek zamanli ag tarafigi iizerinde paketleri inceleyerek
arabellek tasmasi (buffer overflow) ve gizli port taramasi (stealth port scan) gibi daha bir¢ok genis cesitlilikteki
ataklar1 tespit eder. Ayrica Snort ‘a ek olarak Suricata, Bro Ids, OpenWPS-ng ve Security Onion gibi yine
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iicretsiz araglar 6rnek gosterilebilir. Ag tabanli IPS araclarma ise McAfee's Network Protection System ornegi
verilebilir.

2. YONTEM

Bal kiipii terimi i¢in esin kaynagi, ayilar igin kurulan tuzaklara yerlestirilen i¢i bal dolu kaplardir (Zakaria ve
Kiah, 2012). Bal kiipleri ile ayilarin tuzaga gelmesi saglanmaktaydi. Giiniimiiz bilisim diinyasinda ise bal
kiipleri, saldirganlar1 iizerine ¢ekmek i¢in kullamilmaktadirlar. Bal kiipii sistemleri zararli aktiviteyi ya da
saldirgan1 durdurmakta aktif gorev almazlar. Balkiipleri, izinsiz yapilmis girislerin veya zararli aktivitelerin
tespitinde kullanilmasina ek olarak asil amaglari sadirganin veya zararl aktivitenin kullanmis oldugu metod ve
araglar hakkinda bilgi edinmektir (Song ve ark., 2012). Edinilen bu bilgiler 1s18inda istenmeyen faaliyetlerin
engellenmesi adina ¢alismalar yapilir. Dolayisi ile bal kiipii sistemlerini, saldirganin veya zararli aktivitenin
kullandig1 teknikler ve araglar hakkinda caligmamiza olanak saglayan platformlar olarak tanimlayabiliriz
(Chauhan ve Shiwani, 2017).

Bal kiipii sistemlerine yonlendirilmis higbir trafik yoktur. Buna ek olarak bal kiipii sistemleri herhangi bir liretim
degeri bulundurmaz. Dolayisi ile balkiipleri lizerinde higbir trafik gériillmemelidir. Eger bal kiipii sistemleri ile
bir etkilesim s6z konusu ise, etkilesime gegen kaynak yiiksek olasilikla saldirgan ya da zararli aktivitedir.

Bal kiipii sistemleri bir aga kuruldugunda, agdaki diger makineler gibi goéziikkmesine dikkat edilmelidir.
Bulundugu agin o6zelliklerine gore servisler se¢ilmelidir. Bilinen agikliklar birakilarak saldirganlarin dikkatleri
bal kiipii lizerine g¢ekilerek gercek sistem ve servisler korunur. Birgok saldir1 tespit ve engelleme sisteminin
aksine yanlig alarm (false positive) orani oldukg¢a diisiiktlir. Bal kiipii sistemleri kurulum i¢in biiyiik sistem
kaynaklarina gerek duymaz.

[lk bal kiipii yazilim1 1998 yilinda yazilmis Cybercop Sting adindaki yazilimdir. Ayni zamanda Decoy Server
olarak da bilinmektedir. Decoy Server, Telnet ve SMTP gibi servisleri simiile edebilmekteydi. Oldukga limitli
bir kullanima ve kayitlama yetenegine sahip olsa da saldirgan ataklarini analiz etmede olduk¢a faydaliydi
(Sharma, 2016).

Giiniimiiz balkiipleri etkilesim seviyelerine gore Diisiik etkilesimli (Low-Interaction) ve Yiiksek Etkilesimli
(High-Interaction) olarak ikiye ayrilir (Singh ve Joshi, 2011). Buradaki etkisim ile kastedilmek istenilen, aktivite
diizeyi veya faaliyet alanidir.

Diisiik etkilisimli bal kiipli sistemlerinin faaliyet alani oldukca kisithidir. Bu kisitlilik taklitten kaynaklanir.
Cinkii disik etkilesimli bal kiipli sistemlerinde servisler ve servislerin iizerinde ¢alistigl isletim sistemi
tamamen simiile edilmektedir. Bu simiilasyondan dolay1r saldirganin  bal kiipii sistemi i{izerinde
gergeklestirebilecegi islemler limitlidir. Bir diisiik etkilesimli bal kiipii sisteminde ftp protokolii simiile edilmek
istendigini diigiinelim. Bu durumda 21. port dinleniyormuscasina cevaplar dondiriilir. Bu portta login
komutlarinin ¢alismasina olanak saglanir. Buna ek olarak gesitli ftp komutlarida g¢alistirtlir. Saldirgan veya
zararli aktivite burada ftp servisinin ¢aligtigim diigtiniir. Fakat yapilan tiim islemler taklitten ibarettir. Bunlara ek
olarak; saldirganin, taklit servisin desteklemedigi bir komutu c¢aligtirmasi sonucu sistemin bir bal kiipii oldugu
anlagilabilir. Diisiik etkilesimli balkiiplerinden sinirli bilgi edinilir. Saldirganin ve zararli aktivitenin gergek bir
sistemde yapacagi tim islemleri, taklit sistemde uygulayamayacagi ihtimalinden dolayr her konuda bilgi
edinilemeyebilir. Buna karsin kurulumlari ve bakimlar1 oldukga basittir. Icerisinde barindirdiklar: sistemler taklit
olduklarindan dolayr ag icin herhangi bir risk olusturmazlar. Bilinen aktivitelerin yakalanmasinda oldukga
etkilidirler. En ¢ok kullanilan diisiik etkilesimli bal kiipli sistemleri olarak Honeyd, Specter, KFSensor ve
Dionaea 6rnek verilebilir. KFSensor, bir windows tabanli bal kiipii sistemidir. Servisleri windows igletim sistemi
iizerinde calistyormus gibi taklit eder. Servisler OSI katmanlarindan uygulama katmaninda taklit edilir. Dolayis1
ile cogunlukla yeni giivenlik duvari kurallari olusturmak i¢in veya yeni IDS imzalar1 yazmak igin
kullanilmaktadir (Singh ve Joshi, 2011). Honeyd en ¢ok kullanilan diigiik etkilesimli bal kiipli sistemlerinin
basinda gelir. Bir agda sanal sistemler olusturan uygulamadir. Olusturulan sanal sistemler uzaktan kontrol
edilebilir. Konfigiirasyonlarina gére isletim sistemi ve servisler taklit edilir. Isletim sistemi ve servis cesitliligi
genistir. Ayrica tek bir sisteme birden fazla ip adresi atanmasinin miimkiin olmas1 énemli bir 6zelliktir. GNU

3

dergipark.gov.tr/acin



ACTA

ACTA INFOLOGICA, 2018; 2(1): 1-11 |NF.L' OGICA

Research Article
ISSN: 2602-3563

lisans1 altinda acik kaynak kodlu bir yazilimdir. Specter, honeyd gibi herhangi bir isletim sistemini iizerinde
belirlirledigimiz servisler ¢alistyormuscasina simiile eder. Honeyd’den ayiran en biiyiik 6zelligi, igerisinde tuzak
uygulamalar barindirmasidir. Bu sayede saldirgana ait bilgiler edinmeye ¢alismaktadir.

Yiiksek etkilesimli bal kiipii sistemleri, diisiik etkilesimli bal kiipii sistemlerine nazaran daha karmagik yapiya
sahiptirler. Kurulumlari1 ve bakimlar1 zaman almakla birlikte zor oldugu sdylenebilir. Gergek isletim sistemi ve
uygulamalar kullanilir. Dolayisi ile saldirgan veya zararli aktivite hakkinda ¢ok genis gapta bilgiler edinilebilir.
Sifirinct giin ataklarinin tespitinde veya saldirganin kullandigi teknikler {izerinde caligmak igin idealdirler.
Symantec Decoy Server ve Sebek bu balkiiplerine 6rnek olarak gosterilebilir (Djanali ve ark., 2014). Sebek, iki
modiil barindirir. Birinci modiil yiiksek etkilesimli bal kiipii {izerinde calisarak biiylik ¢apta kayit toplar.
Toplanan bu kayitlar ikinci modiil olan sunucuya gonderilir. Bu sunucu genellikle bal kiipii sistemlerinin dniinde
duran ag gecididir. Fakat bagimsiz olarakta kullanilabilir. Sunucu sayesinde tiim kayitlar merkezi bir noktada
toplanir. Sebek sunucu modiilii ve bal kiipii modiilii ayn1 makine iizerine kurulamamaktadir.

Yiiksek etkilesimli bal kiipii sistemlerine bir¢ok kaynakta ayrica honeynet Ornegine rastlamak miimkiindiir.
Honeynet kavrami, iki ya da daha fazla bal kiipii sistemlerinin bir arada kullanilmasina verilen addir (Zakaria ve
Kiah, 2012).

3. BULGULAR

Bal kiipii istemleri ile bir¢ok konuda 6rnek ¢aligmalar yapilmistir. Makalemizde bu c¢alismalardan bazilarina yer
verilmistir. [lgili calismalar incelenmis ve yararl olacag diisiiniilen arastirmalar okuyucuya aktarilmistir.

Dinamik bal kiipii dizaym (Kuwatly ve ark., 2004), bal kiipii sistemleri i¢in saldirgan web uygulamasi (Djanali
ve ark., 2014), ssh ataklarinin analizi ve gorsellestirilmesi (Koniaris ve ark., 2013) gibi ¢aligmalar incelenerek
okuyucuya aktarilmasi hedeflenmistir. Bu boliimde ayrica Glastopf ile sql enjeksiyonu saldirisina ve yapilan
saldirmin kayitlardan goriintiilenmesine 6rnek olusturmak adina tarafimca yapilmis uygulama okuyucuya
sunulacaktir.

3.1. Dinamik Bal Kiipii Dizaym

Bal kiipii sistemleri; genellikle yonetici tarafindan atanmig ip adreslerinde olusturulmaktadir. Statik atamanin
aksine, dinamik bal kiipii ile kullanilmayan ip adresleri tespit edilerek bu iplerde sanal balkiipleri olusturulmasi
hedeflenmistir. Bu sayede saldirganlarin gozden kagmasi minimuma indirilecektir. Dinamik bal kiipli sistemi
aynt zamanda, ip kullanimina gore kendini giincelleyecektir. Bir ip bosa ¢iktiginda ilgili adrese bir sanal bal
kiipii kurulacak, ip kullanilmaya basladiginda ise ilgili bal kiipii sistemden kaldirilacaktir.

Dinamik bal kiipli yaklagiminin uygulanmasi i¢in su bilesenlere ihtiya¢ duyulmaktadir: Aktif tarama araci, pasif
tarama araci, diisiik etkilesimli bal kiipii, yiiksek etkilesimli fiziksel bal kiipii, veri tabani, dinamik bal kiipii
motoru.

Aktif tarama, kullanilan isletim sistemleri ve portlar1 bulmak amaciyla kullanilacaktir. Nmap uygulamasi
secilmistir. Nmap igerisinde isletim sistemi ve servislerin imzalarint barindirmaktadir. Hedef makineye paketler
gondererek cevap ister. Aldigi cevaplart veritabanindaki imzalarla karsilastirarak, hedef sistemin ne olduguna
karar verir.

Pasif tarama, agdaki paketlerin dinlenemesi ile hedef sistemin bilgilerini bulma islemine dayanir. Aktif tarama
ile pasif tarama arasindaki fark, pasif taramada aktif taramada oldugu gibi hedef ile etkilesimin olmamasidir.
Pasif tarama araglarina 6rnek olarak pOf ve Snort gosterilebilir.

pOf, agda yakaladigt SYN paketlerini i¢inde barindirdig1 veri tabanindaki imzalarla karsilagtirarak isletim
sistemine karar verir. Bu karar i¢in paketlerin i¢erisinde bulunan TCP/IP alanlarina bakar. Tamamiyla sessizdir.
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Pasif tarama agda ¢ok az bir trafige sebep olur. Buna nazaran aktif tarama ag icerisinde ¢ok fazla faaliyete
sebebiyet verir. Aktif taramada sonuglar birer anlik fotograf gibidir. Pasif taramada ise sonuglar gercek zamanl
olarak stirekli toplanmaktadir. Aktif tarama tiim agik port ve servisleri bulabilmesine karsin, pasif tarama
yalnizca trafik olusturan portlari bulabilir.

Disiik etkilesimli bal kiipli olarak ise honeyd kullamilmistir. Ciinkii honeyd bal kiipii sistemi hem uzaktan
olusturulabilmekte hemde iizerinde konfigiirasyon degisiklikleri yine uzaktan yapilabilmektedir. Honeyd
balkiipleri, olusturulduktan sonra bir etkilesimle karsilastiklarinda bu trafigi dogruca fiziksel yiiksek etkilegimli
bal kiipii sistemi olan Sebek bal kiipiine yonlendirir. Béylece saldirgan yiiksek etkilesimli bal kiipii sistemi ile
karsilagarak hakkinda daha fazla bilgi toplanmasina olanak saglar.

Yiksek etkilesimli bal kiipii sistemi olarak Sebek kullanilmigtir. Sebek bal kiipii modiilleri, honeyd
balkiiplerinden yonelendirilen trafik ile girdigi etkilesimlerin kaydini tutarak Sebek sunucusuna tutulan kayitlar
yollar. Sunucuda merkezi olarak tutulan bu kayitlar, belirli periyotlarla sunucu tarafindan incelenerek risk
farkedildigi takdirde SMS ile yoneticiyi bilgilendirmektedir.

Veri tabam igerisinde; IPInformaiton, Ports, OperatingSystems, ServicesScripts, HoneydLogs ve SebekLogs
olmak iizere alt1 tablo vardir. IPInformation tablosu igerisinde belirli ip adresine ait; isletim sistemi bilgisi,
verinin edinildigi zaman ve ip adresinin gercek bir sistem veya sanal bir sistem tarafindan kullanildigia dair
kayitlar1 igerir. Ayrica bu bilgilerin hangi tarama araci ile edinildigi bilgiside icerilmektedir. Ciinkii tarama
araglar1 bazi durumlarda digerlerine gore daha giivenilir sonuglar vermektedir. Ports tablosu igerisinde belirli ip
adresine ait sistemdeki acik tiim portlar ve bu portlarda ¢alisan servisler tutulur. Yine bu tablodada veriye hangi
tarama araci ile ulasildiginin yan1 sira zaman bilgiside bulunmaktadir. OperatingSystems tablosunda her isletim
sistemine benzersiz bir numara verilerek agiklamasi yazilmigtir. ServicesScripts tablosunda ise honeyd
tarafindan simiile edilen servisler ve bu servislerin simiile edilmesi igin gerekli senaryolar tutulmaktadir.
HoneydLog tablosunda honeyd tarafindan tutulmus kayitlar bulunmaktadir. SebekLogs tablosunda ise Sebek
sunucusunda toplanmig kayitlar tutulmaktadir.

Dinamik bal kiipii sistemi motor aracinin su islemlerde kullanilmasi amaglanmustir: yerlestirilecek sanal balkiipii
sayisinin hesaplanmasi, konfigiirasyon komutlarinin goénderilmesi, kayitlarin toplanmasi ve ¢ikti olusturulmasi
ile hesaplamalarda yanlislik olusmasini engellemek adina veri tabaninda eski kayitlarin silinerek giincel
kalmasini saglamak.

Sonug¢ olarak, kullanilmayan ip adreslerine diisiik etkilesimli bal kiipii sistemleri kurularak saldirganin agda
yaptigi tim hareketlerin kayit altina alinmasi hedeflenmistir. Honeyd ile etkilesime gegen her trafik Sebek bal
kiiptine yonlendirilmistir. Sebek bal kiipii ise kayitlar1 merkezi sunucuda toplayarak belli zamanlarda bu kayitlar
incelemis ve yiiksek risk gordiigiinde durumu ydneticiye bildirmistir. Bu sayede izinsiz giris yapan saldirgan
veya agda bulunan zararli aktiviteler kisa siirede farkedilmistir. Sanal balkiiplerinin agdaki makinelerin
karakteristik 6zellikleri ile ayn1 oranda kurulmas ile sistemdeki varliklari gizlenmistir. Bu sayede saldirgana
durum farkettirilmeden gercek ve taklit sistemler paralel olarak c¢alistirilmustir.

3.2. Bal Kiipii Sistemleri i¢in Saldirgan Web Uygulamasi
Web uygulamalarinda en ciddi agikliklarin basinda stiphesiz ki Sql Enjeksiyonu (Sql Injection) ve XSS (Cross —
Site Scripting) gelir.

Sql Enjeksiyonu, sayfadaki ilgili alana girilen meta karakterler (°, ; vb.) ile arka planda galisacak olan sql
sorugusuna eklemeler yaparak sorguyu degistirme islemine denir. Cogunlukla web uygulamalarinda kullanilir.
Fakat sql sorgusunun oldugu heryerde bu saldir1 tipi ile karsilagabiliriz. Komut-1 {izerinde goriilen sorgu ciimlesi
arka planda kulanilan sql ciimlecigi olarak kabul edelim.
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sql = “SELECT * FROM users WHERE name=""+kullanici+” * ;”
calistir(sql)

Komut 1. Arka plan Sqgl Sorgusu

Bu sorgu ile kullanici adi kismina girilen degere esit kullanicilar veri tabanindan ¢ekilmek istenmektedir. Sql
enjeksiyonu yapilarak tiim kullanicilarin veri tabanindan ¢ekilmesi saglanabilir. Kullanici adi alanina Komut-2
tizerindeki gibi kullanici tarafindan giris yapildigini kabul edelim.

1’or ‘1’="1

Komut 2. Sql Enjeksiyonu Igin Girdi Degeri

Bu durumda arka planda g¢alistirilacak olan sql sorgumuz Komut-3 {izerinde goriildiigii gibi bir sorguya
donligmiistiir.

SELECT * FROM users WHERE name="1" or ‘1’="1"

Komut 2. Sql Enjeksiyonu Yapilmig Sorgu

Ikinci sart dogru oldugundan dolay1 sorgu ¢aligacak ve veri tabanindaki tiim kullanici adlarmi doéndiirecektir.
Boylece veri tabanindan tiim kullanict adlarinin ¢ekilmesi saglanmustir.

XSS, capraz betik saldirilar1 (Cross-Site Scripting) kelimelerinin bas harfleridir. Web sayfasinda kullanicidan
giris alinacak alanlarda; herhangi bir kontrol mekanizmasi olmamas: durumunda, html ya da javascript gibi
kodlarmn bu alana girilerek ilgili sayfanin kodlar1 yorumlamasimi saglamaktir. Kullanimina goére 3 farkli tipi
mevcuttur. Bunlar Reflected XSS, Stored XSS ve DOM XSS olarak listelenebilir (Anonymous, 2013). Bunlar
arasindan DOM, belge nesnesi modeli (Document Object Model) kelimelerinin bag harflerinden olusmaktadir.
XSS saldirilari i¢inde en tehlikeli olan1 kabul edilmektedir. Web sayfalar1 belge olarak kabul edilerek, bu belge
igerisindeki her eleman (resim, video vb.) nesne olarak gériilmektedir. Javascript kodlar1 ile bu nesneler {lizerinde
degisiklik yapilmasi miimkiindiir. Iste bu XSS saldir1 ydntemi kullanilarak sayfa igersindeki hemen hemen
hersey degistirilebilir.

Tim bu saldirilarin tespit edilmesi ve saldirgan hakkinda bilgi edinmek adina bir bal kiipii sistemi
gelistirilecektir. Oncelikle bal kiipii iizerinde kullanicilacak sayfanin XSS ve Sql enjeksiyonu agikliklarini iceren
gercek bir web sayfast gibi goriinmesi gerekmektedir. Bu ama¢ dogrultusunda web sitesi 3 sayfadan
olusturulmustur. Bunlardan birincisi anasayfadir. Anasayfa saldirganin bir kurulusun web sitesi olduguna
inanmasi i¢in sahte bilgilerle doldurulmustur. Diger sayfalardan ilki XSS acikligr digeri ise Sql enjeksiyonu
aciklig1 bulunduran sayfalardir. Eger saldirgan XSS veya Sql enjeksiyonu saldirilarinda bulunursa, ilgili sayfa bu
saldirilar1 emiile edecek ve basarili oldugu izlenimi birakacaktir. Fakat bunlarin yaninda kullanilmis farkli
saldirilar varsa XSS ve Sql enjeksiyonu digindaki saldirilar simiile edilemez. XSS saldirisinin simiile edilecegi
sayfada, 3 adet sahte makale bulunmaktadir. Sayfada gerekli alana girilecek birden iice kadar olan sayilarla ilgi
makale sayfada gosterilmektedir. Sayfa icerisinden istek yapildiginda, bal kiipii istegin beklendigi gibi olmasi
durumunda makaleleri kullanictya sunar. Fakat farkli bir istek goriildiiglinde tarayicida calistirilacak ancak
saldirganin kimligine iliskin veri toplayan javascript kodu sayfaya eklenecektir.

Oncelikle sayfaya gelen http istegi incelenir. Bu istegin Sql enjeksiyon agiklig1 bulunduran sayfadan ya da XSS
aciklig1 bulunduran sayfadan geldigine karar verilir. Tlgili sayfanin acikligimin sémiiriilmeye ¢alisildigina dikkat
edilir. Eger bahsi gecen agiklik somiiriilmeye calisiliyorsa bal kiipii tarafindan basarili olduguna dair cevap
dondiiriiliir. Cevap yollanmadan 6nce icerisinde javascript kodu eklenir. Javascript kodu, bir onlem olarak
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karartilmistir. Bu sayede saldirganin geri donen cevabi incelemesi halinde kolaylikla amacimizi anlamasi
engellenmek istenmistir.

3.3. SSH Ataklarimin Analizi ve Gorsellestirilmesi

Saldirganlar siirekli olarak internette kotii amaclar1 i¢in kullanabilecekleri sunucu aramaktadirlar. En belirgin
hedeflerinin yoneticisinin uzaktan erisim i¢in yapilandirdigi sunucular oldugu aciktir. Bu tip uzaktan erisim ile
kullanilmak istenilen sunucularda ¢ogunlukla SSH (Secure Shell) servisi kullanilir.

SSH sifreli bir uzak baglanti mekanizmasidir. Genellikle Linux ve Unix tabanli isletim sistemlerinde kullanilir.
Baglanti saglandiginda ilgi isletim sisteminin konsoluna diisiiliir. Istenilen komutlar bdylece uzaktan
calistirilabilmektedir. Varsayilan olarak 22. portu kullanir.

SSH servisi, zayif parola ile korundugu taktirde kolaylikla saldirganlar tarafindan kullanilabilmektedir. Herhangi
bir sekilde bahsi gecen ssh servisi bulan saldirganlar, siirekli olarak kullanict adi ve parola ¢iftleri deneyerek
sunucuya erisim saglamay1 hedefler. Eger bu kullanici adi1 — parola ¢iftlerinden herhangi biri erisim saglamada
basarili olursa; sunucu, saldirgan tarafindan kotii amaclari adina kullanilmaya baslar.

SSH servisi agik bir bal kiipii sistemine statik ip adresi verilerek internete agilir. Bal kiipii sistemi olarak Kippo
SSH bal kiipti kullanilmistir. Kippo SSH, python programlama dili ile yazilmis bir bal kiiplidiir. Varsayilan 22.
portta bir ssh servisi simiile etme kabiliyetine sahip oldugundan dolayr tercih edilmistir. Bu port ile
gergeklestirilen her etkilesim kayit altina alinir. Bu kayitlar ayrica MySQL veri tabanina kaydedilebilmektedir.
Bu 6zelligin kullanilmasi igin sisteme ek olarak MySQL veri tabani kurulmustur. Kippo bu &zelliklerinin yan
sira kullanict adi — parola listesi alarak, bu listedeki kayitlar ile eslesen erisim isteklerine basarilt olduguna dair
cevap dondiirtir. Sisteme girdiklerini diisiinen saldirganlar, isletim sisteminin simiile edildiginden habersiz
komutlar c¢alistirir. Bu komutlarda kayit altina alinarak, basarili bir saldirinin ardindan yapilacak islemler
iizerinde analizlerde bulunmamiza imkan saglanmaktadir.

Tim bu kayit toplama islemlerinin ardindan daha iyi analizler elde etmek adina sonuglarin gorsellestirilmesi
amaglanmistir. Gorsellestirme araci olarak MySQL de tutulan veriler ile uygun olarak ¢alisabilen Kippo Graph
uygulamasi segilmistir. Kippo Graph, php programlama dili ile yazilmistir. Olusturulacak grafikler Libchart
kiitliphanesi kullanilarak ¢izdirilir.

Kippo SSH bal kiipii, dort ay boyunca statik ip adresi ile internete bagli olarak kalmistir. Dort ay sonunda,
saldirilarda 298 ip kullanilarak, SSH servisi iizerinde toplamda 23.271 adet deneme yapildig1 goriilmiistiir.

® Kullanici Adi / Parola Deneme Sayisi

Sekil 1. En Sik Kullanilmis K. Ad1/ Parola Cifti [10]
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En ¢ok erigim saglanmaya calisilan kullanict adi — parola ¢ifti “root” ve “123456” olarak tespit edilmistir.
Zararli aktiviteleri gergeklestirmek icin sisteme en yiliksek haklara sahip olan kullanici olarak baglanmak
istemeleri sasirtici degildir. Sisteme baglanmak icin; test, user ve guest gibi gecici kullanici adlarininda
denendigi goriilmiistiir. En ¢ok denenen diger kullanicilar ise adim kullanilacak olan servisden alan
kullanicilardir. Bunlara 6rnek olarak oracle, postgres veya tomcat verilebilir. Bu tip kullanicilarin yaninda
michael, alex veya amanda gibi sik kullanilan isimlerde denenmistir. Sekil-1 ‘de kullanilmis kullanici adi-parola
giftleri incelenmistir. Bal kiipii, 12.269 benzersiz kullanict adi-parola ¢ifti yakalamistir. Bunlarin basinda 142
deneme ile “root/123456” gelmektedir.

Kippo SSH bal kiipiine bir kullanici ad1 — parola listesi verilerek bu kimlik bilgilerine erisimi basarili olarak
gostermesi amaglamisti. Bu kapsamda listeye “root/123456” ¢ifti dogru kullanici ad1 — parola olarak verilmistir.
Fakat 23.271 denemeden 152 adet basarilt giris oldugu goriilmiistiir. Ancak “root/123456” ciftini kullanan 142
adet deneme oldugu hali hazirda Sekil 1 tizerinde goriilmiistii. Buradaki 10 adet fazlalik, dogru kimlik bilgilerini
tespit eden saldirganlarin parolay: degistirdiklerini gostermektedir.

Baglanan kullanicilarin sistemde yaptiklari islemlere ait kayitlar elde edilmistir. En ¢ok calistirilmis komut,
sistem bilgilerini geri dondiiren “w” komutudur. Tahmin edildigi tizere, diger en sik kullanilan komut ise ilgili
klasordeki dosyalari listelemek i¢in kullanilan “Is” komutudur. Bir¢ok defa “-a” parametresi ile gizli dosyalarida
listelemeyi amagladiklari goriilmiistiir. En sik kullanilan bir diger komut ise “chmod +x *” komutudur. Ilgili
klasordeki tiim dosyalara ¢aligtirma izni verir. Bunlara ek olarak dosya indirmek i¢in kullanilan “wget” ve parola
degistirmek i¢in kullanilan “passwd” gibi bir¢ok komutta ¢alistirilanlar arasindadir.

3.4. Glashtopf Bal Kiipii ile Sql Enjeksiyonu Uygulamasi

Glastopf web uygulamalar1 i¢in kullanilan bal kiipii sistemlerinde siklikla tercih edilmektedir. Diisiik etkilesimli
bir bal kiipii oldugu icin kolaylikla kurulmakta ve konfigiire edilebilmektedir. Python programlama dili ile
yazilmistir. Birgok bal kiipli sisteminin aksine Glastopf, saldirilar1 simiile etmekte ve uygun bir cevabi
iretmektedir. Bu sayede saldirganlar bir bal kiipii ile etkilesimde olduklarini kolaylikla farkedemezler. Boylece
saldirganin teknikleri ve yontemleri hakkinda bir¢cok bilgi edinilebilir. Uygulama olarak sql enjeksiyonu
yapilacaktir.

Windows 10 isletim sistemi yiiklii makine {izerinde bulunan sanallagtirma uygulamasi ile Ubuntu 12.04 isletim
sistemi kurulmugstur. Glastopf, Ubuntu igerisinde yiiklenmis ve konfigilirasyonu yapilmistir. Yine sanallastirilmis
Ubuntu iizerinden yerel olarak saldiri geceklestirilecektir. Yapilan saldirilara ait kayitlar sqlite veri taban
kullanilarak Windows 10 {izerinde incelenmistir. Gerekli konfigiirasyonlar tamamlandiginda Glastopf balkiipii
Sekil 2 {izerinde goriildiigii gibi baslatilir.

root@ubuntu: /opt/balkupuGlastopf# glastopf-runner
(glastopf.glastopf) Initializing Glastopf 3.1.2 using "/opt/balkupuGlastopf" as work directory.

(glastopf.glastopf) Connecting to main database with: sqlite:///db/qlastopf.db
(qlastopf.glastopf) Glastopf started and privileges dropped.

Sekil 2. Glastopf Baglatma Komutu Ve Caligtirilmasi

Glastopf baslatildiktan sonra konfigiirasyonunda belirtilen ¢alisma dizinine gider. Ilgili dizindeki db klasorii
altina kayitlar1 tutacag glastopf.db veri tabanini olusturur. Eger bu veri taban1 daha 6nceden mevcutsa kaldig:
yerden devam ederek eklemeler yapar. Sqlite kullanildigi igin ve veri tabami dizininin db klaséri oldugu
belirtildiginden dolayi ilgili dosya burada olusturulmustur.

Sekil 2 iizerinde goriildiigii gibi Glastopf hazir olarak beklemektedir. Ayni igletim sisteminde bulunan web
tarayicisi ile yerel ip adresimizin konfigiirasyonda belirtilen portuna baglanarak bal kiipii ile etkilesime
gecebiliriz. Bu durumda yerel ip adresimiz 192.168.5.136 olarak goriilmiis ve bal kiipiine konfigiirasyonda 8080
portu atandigi ig¢in adres satirina http://192.168.5.136:8080/ yazarak bal kiipline Sekil 3’de gorildugi gibi
baglanilmistir.
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vhost

Sekil 3. Glastopf Web Arayiizii

Web araylizii olduk¢a basit olarak dizayn edilmistir. Fakat istenildigi gibi {zerinde degisiklikler
yapilabilmektedir. Goriildiigii gibi {izerinde giris formu ile bir yazi ve ayrica sayfa sonunda yorum yazilabilecek
bir alan bulunmaktadir.

root@ubuntu: fopt/balkupuGlastopf# glastopf-runner

(qlastopf.glastopf) Initializing Glastopf 3.1.2 using "/opt/balkupuGlastopf" as work directory.
glastopf.glastopf) Connecting to main database with: sqlite:///db/glastopf.db
glastopf.glastopf) Glastopf started and privileges dropped.
glastopf.glastopf) 192.168.5.136 requested GET / on ubuntu.local:8680
glastopf.glastopf) 192.168.5.136 requested GET /style.css on ubuntu.local:8680

(
(
(
(

Sekil 4. Glastopf Etkilesim Kaydi

Bal kiipii ile etkilesime gecildigi anda baglanan tarafin ip adresi ve yapilan istek kayit altina alinmaktadir. Sekil-
2 iizerinde goriildiigii gibi hazir olarak bekleyen Glastopf, Sekil 3’deki baglanma islemi ile Sekil 4’da goriildigii
gibi bir kayit olugturmustur. Yerel isletim sisteminden saldiriy1 gergeklestirdigimiz i¢in ip adresimiz etkilesime
gegen ip adresi olarak goériilmektedir.

Glastopf, yapilan istek ve saldirilar1 emiile ettiginden dolayr olmayan bir sayfanin olmayan bir pg degiskenini
varmis gibi simiile etmekte ve yapilan sql enjeksiyonunu emiile ederek geriye Sekil-5 da goriildiigii gibi cevap
dondiirmektedir. Bu saldirmin ardindan Sekil 6 iizerinde goriilebilecegi gibi yapilan saldiriya ait kayit
diigmiistiir.

http://192...=%271%20% % Y&
€ @192.168.5.136 v B

Invalid query: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near '1' or '1'="1 " at line

Sekil 5. Glastopf Sql Enjeksiyonu Cevabi

root@ubuntu: fopt/balkupuGlastopf# glastepf-runner
(glastopf.glastopf) Initializing Glastopf 3.1.2 using "fopt/balkupuGlastopf" as work directory.
glastopf.glastopf) Connecting to main database with: sqlite:///db/glastopf.db
glastopf.glastopf) Glastopf started and privileges dropped.

glastopf.glastopf) 192.168.5.136 requested GET /style.css on ubuntu.local:8686
glastopf.glastopf) 192.168.5.136 requested GET jenter.php?pg=1%27%200r%20%271%27=%271%28 on ubuntu.local:8080

(
(
(glastopf.glastopf) 192.168.5.136 requested GET / on ubuntu.local:8680
(
(

Sekil 6. Glastopf Sql Enjeksiyonu Kaydi
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Windows 10 isletim sistemi iizerinde bulunan sqlite ile glastopf.db acilmis ve yalmizca ilgili kaydin
goriintiilenmesi adina select sorgusu yapilmustir. Sekil 7 {iizerinde goriildiigii gibi yapilan istegimiz sql
enjeksiyonu olarak tanimlanmis ve “sqli” etiketi ile kayit altina alinmustir.

s Mew Database = Open Database write Changes £ Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL

s = = = Bl

soL 1 [E3
1 SELECT sources, request__url, pattern FROM ewvents WHERE id — 2492;
- >
source request_url pattern
a 192.1628.5.136:38379 Jenter.php?pg="12c272c200r2020%2a271 2027="2c2712a20 =qli

1 rows returned in Oms from: SELECT scource, reguest_url, patbern
FROM ewents WHERE id = Z42;r

= |

Sekil 7. Glastopf Veri Taban1 Sql Enjeksiyonu Kayd:

4. TARTISMA VE SONUC

IDS, IPS ve ACL (erisim denetleme listeleri) gibi bir¢ok pasif korunma yontemleri, bilinen saldir1 teknikleri
tizerinde verimli bir gekilde ¢aligmasina karsin heniiz kesfedilmemis yontemleri kullanan zararli aktivitelerinin
tespiti ve engellemesinde zayif kalmaktadirlar. Bal kiipii sistemleri bu eksikligi gidererek bilinmeyen yontemleri
kullanan saldirilar1 yakalamay1 ve ilizerinde analizler yapmay1 olanakli hale getirmistir. Hemen hemen her alanda
kullanimlarini saglamak adina birgok bal kiipii sistemi gelistirilmistir. Gelisen modern diinyada her gegen giin
farkli alanlar olusmakta ve gereksinimler degismektedir. Bu gereksinimlere bal kiipii sistemlerinin kendini
adapte etmesi her ne kadar hizlida olsa bazi konularda eksikleri devam etmektedir. Ancak esnek yapilar1 ve
herhangi bir sisteme kolay adapte olmalar1 sayesinde yeni moduller gelistirilerek eksikliklerin biiyiik kismi
kullanicilar tarafindan giderilebilmektedir.
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