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OZET

Bu calismada, kablosuz aglarda gergeklestirilen sifre kirma saldirilarinin ve Linux tabanli sunucu sistemlerine
yonelik 6nemli bir tehdit olan SSH kaba kuvvet saldirilarinin, olusturulan uygulama ortamlarinda deneysel olarak
test ve analizi gerceklestirilmistir. Ayrica SSH kaba kuvvet saldirilarinin, ELK-SIEM sistemi ile ger¢cek zamanli
ve iliskisel tespit analizleri ve raporlama siireci iizerinde durulmustur. Saldir1 tespit ve Onleme islemleri
metodolojik olarak ele alinmis ve analiz i¢in gerekli veriler adim adim toplanarak yorumlanmistir. Saldirilarin
hangi acikliklar1 daha etkili kullanabildigi, ger¢eklesme siirecinde izlenen yontemler ve saldirinin sonuglari,
biitiinciil bir yaklasimla ve 6rnek deneysel uygulamalarla aktarilmistir. Elde edilen sonuglar 1s18inda, saldirilara
kars1 alinmasi gereken dnleme teknikleri ve karsi aksiyonlar dnerilmistir. Calismanin, giin gegtikge 6nemi artan
kurumsal ve bireysel bilgi giivenliginin saglanmasina katki saglayacagi diistiniilmektedir.

Anahtar Kelimeler- Kaba Kuvvet Saldirisi, SIEM Sistemleri, Syslog Filtreleme, Kablosuz Ag Saldirilart

DETECTION AND PREVENTION OF CYBER ATTACKS ON WIRELESS
NETWORKS AND LINUX BASED SERVERS

ABSTRACT

In this study, experimental testing and analysis of password cracking attacks on wireless networks and SSH brute-
force attacks on Linux based server systems are carried out through sample application test environments created
for the study. Furthermore, real time and relational detection and reporting analysis of SSH brute force attacks by
using the ELK-SIEM system is emphasized. Intrusion detection and prevention processes are handled
methodologically and the data required for analysis are collected systematically. Weaknesses that attacks can use
more effectively, methods followed during the realization of attacks and their results are given through a holistic
approach and sample experimental applications. Considering the results obtained, prevention techniques and
counter-actions to be taken against the attacks are proposed. It is believed that the study will contribute to
maintaining institutional and individual information security, the importance of which increases day by day.

Keywords- Brute Force Attack, SIEM Systems, Syslog Filtering, Wireless Network Attacks

. GIRIS (INTRODUCTION)

Giiniimiizde gelisen saldir1 teknikleri nedeniyle Linux
sistemlerin savunmast bilyllk Onem arz etmeye
baslamistir. Temel bilgisayar bilgisine sahip kisiler bile
internette ¢esitli fiyatlarda satilan araclar1 kullanarak
yiksek bilgi birikimi ve beceri isteyen saldirilar
gerceklestirebilmektedir. Bu tarz uygulamalarin bir
pazart olmasi nedeniyle her gecen giin daha da
gelismekte ve sistemlerin yeni zafiyetleri tespit edilip
bu saldir1 araglar1 giincellenmektedir. Hal bdyle iken
Linux sunucu sistemlerine yapilan saldirilarin tehdit
riski daha da artmistir. Siber saldirganlarin dncelikli
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hedefi bilgi sistemini ele gegirmektir. Bu agidan akla
gelen ilk saldiri kaba kuvvet (brute force) saldirilaridir.
Bu saldirilarin Linux sistemlere yonelik yapilanina
SSH kaba kuvvet saldirisi da denmektedir. Sistem
parola ile korunuyorsa kaba kuvvet saldirisiyla sifrenin
kirilmasi gereklidir. Bu amag¢ i¢in daha Onceden
hazirlanmis sayilar, harfler ve 6zel karakterler bulunan
bir “Pass List” hazirlanir. Sifreye ulasmak igin
denemeler yapilir ve dogru sifreyi bulana kadar devam
edilir [1, 2]. Sifre tespitine yonelik gergeklestirilen bir
saldir1 olmasina ragmen artg1 etkileri ile servis reddine
sebebiyet vermektedir. Yeteri kadar giivenli bir sifre
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kullanilmamasi oranlarina

sahiptir.

halinde yiiksek bagari

Kaba kuvvet saldirilar1 da dahil olmak iizere siber

tehditlerin tespiti ve dnlenmesinin 6nemi giin gectikge

artmakta  ve  literatirde  6nemli  c¢aligmalar
sunulmaktadir.

- [3] no.lu ¢alismada, mahrem bilgilerin savunmasi
icin saldirt tespit sistemlerinin vazgegilmez hale
geldigi ifade edilmistir.

- [2]de, bal kiipli sistemleri ile saldir1 tespit ve
onleme sistemleri arasinda karsilagtirmalar
yapilmis ve daha yiiksek koruma giivenligi gerekli
olan ortamlar i¢in Bal kiipii sistemleri dnerilmistir.
Hatta daha once higbir sekilde bilinemeyen
sifirinc1  glin  agikliklarina karst dahi yiiksek
etkilesimli dinamik bal kiipii sistemler ile savunma

ve tespit calismalart yapilabilecegi
vurgulanmaktadir.
- [4]te, geleneksel saldirt tespit sistemlerinin

eksikleri ve buna kars1 yeni bir yapay zeka destekli
tespit sistemi yaklagimi anlatilmaktadir. Yapay
zeka destekli denetimin kontrol edilen sistemdeki
olagan dis1 hareketlerin etkilerini takip ederek
gelisen saldirt tekniklerine karst daha isabetli
kararlar alinmas1 amaglanmastir.

- [5]te, web sunucu giinlik (log) kayitlarini
inceleyerek saldir izlerini ve anomali hareketlerini
kontrol etme mantig1 iizerine kurulmus bir saldiri
tespit sistemi sunulmaktadir.

- [1]7’de, kaba kuvvet saldirilarmin tespiti ve
onlenmesi i¢in Ornek bir olay incelenmis ve
saldiriya ugramis bir bilgisayarin Syslog verileri
incelenerek saldirt izlerinin tespit edilebilecegi
ifade edilmistir. Gilinliik kayitlari silinmig bir
geecmis saldirinin tespiti i¢in ise FTK Imager
programu ile disk imajlar1 alinarak ve Access Data
Forensic Toolkit programi kullamlarak saldiri
izleri tespit edilmistir.

Linux sistemlerinde, SIEM yazilimlart anlik saldirt
tespiti ve saldir1 raporlart olusturarak sistem
yoneticisine tehdit istihbarati saglayabilmektedir.
Ayrica dagitik halde olan kayitlar1 bir yerde toplayarak
ve olusturulan mantiksal kurallar1 kullanarak gercek
zamanli korelasyon yapilabilir ve normalde tespit
edilemeyen giivenlik olaylari tespit edilebilir [6]. SSH
kaba kuvvet saldirilarimin tespiti her ne kadar kod
betikleri ile yapilabilse de bu tespit eksik kalmaktadir.
Dolayistyla SIEM sistemleri ile iliskisel ve anlik tehdit
istihbarat1 saglayan bir sistem kullanilmalidir.

Siber giivenligin bir diger 6nemli boyutu, kablosuz

aglardan gelen saldirilardir. Giiniimiizde kablolu
internet aglarmin  kullanim1  olduk¢a diigmiistiir.
Kablosuz aglar ise yapist geregi bazi giivenlik

acikliklar1 barindirmaktadir. Saldirganlar, bu agikliklar
kullanarak agdaki veri paketlerinden bilgileri
calabilmektedirler. Radyo dalgalar1 yayan erisim
noktasi, kablosuz aga dahil olan kullanicilara veri
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paketlerini iletmektedir ama aga dahil olmayan
bilgisayarlar da bu paketlere erisebilmektedir [7]. Bu
duruma kars1 sifreleme algoritmalart gelistirilmistir.
Fakat gelisen saldir1 teknikleri ile eski algoritmalar
giivensiz hale gelmistir. Giincel sifreleme teknikleri
olan WPA2 ya da WPA+TKIP (Temporal Key Integrity
Protocol) kullanilmasi tavsiye edilmekle birlikte
bunlarin kimlik dogrulama saldirilarina karsi a¢ik teskil
ettigi de goz Oniinde bulundurulmalidir [8]. Bu
dezavantaj kimlik dogrulama konusunda kablosuz
aglara hizmet aksatma saldirist yapilabilmesine yol
acmaktadir. Saldirilarin 6nlenememesinde en 6nemli
unsur, farkli cihazlardan saldir1 gelmesi ve MAC
adreslerinin tespit edilmesindeki zorluktur. Adeta bir
hayalet cihazdan saldir1 gelmesi durumu gibi bir sorun
ortaya c¢ikmaktadir. Bu nedenle saldirilar, klasik
Onleme yontemleri ¢ogu zaman yetersiz kalmaktadir.
Ag giivenligini tehdit eden unsurlarin artmasiyla
birlikte anti viriis ve giivenlik duvari gibi sistemler
uzun siire giivenlik saglayamamaktadir [7].

Yukaridaki duruma 6rnek olarak [9] no.lu ¢aligmada,
kablosuz yerel aglara yonelik kaba kuvvet yontemi ile
sifre kirma denemeleri yapilmis ve kisa ya da bilinen
sifrelerin hemen kirilabilecegi ortaya c¢ikarilmistir.
Saldirilar1 gergeklestiren cihazin tespiti yapilamadig
icin kablosuz ag erisim noktasinin goriiniirligiiniin
gizlenmesi seklinde ¢6ziim tavsiye edilmistir. [10]’da,
kablosuz aglara yapilan saldirilarda en sik
goriilenlerden  birinin  DoS (denial-of-service)
saldirtlar1  oldugu belirtilmis ve giliniimiizde bu
saldirilara kars1 giivenlik zafiyeti giderilmis routerler
iiretilse de bunun baska zafiyetlere neden oldugu ortaya
konulmustur. Ele alinan 0&rnek olayda, sistemi
aksattirma ve performansin diisiirme derecesinde etkili
saldirilar yapilabildigi gosterilmistir. [8]’de, WEP ve
WPA-TKIP gibi sifreleme algoritmalarma sahip
olmayan routerler igin TCP/Syn Tagmasi Saldirisi,
UDP Tasmast Saldirisi, Ping Tagmast Saldirist
tirlerinin  6nemli tehditler olusturdugu ortaya
konulmustur. Ayrica bahsedilen koruma protokollerini
kullanan kablosuz aglarinda 802.11
Associate/Authenticate Tagmasi  Saldirisi, 802.11
Beacon Tasmast Saldirisi, 802.11 Deauthenticate
Tagmasi Saldiris1 karsisinda korumasiz oldugu ifade
edilmektedir

[11] nolu ¢alismada, kablosuz ag giivenliginde yapilan
saldirilarin tespit edilmesinin olduk¢a gii¢ oldugu ve
bunun i¢in ag iizerindeki bir bilgisayardan ag trafiginin
analiz edilmesi gerektigi belirtmektedir. [12]’de,
kablosuz aga dahil olan bir saldirganin HT TP iizerinden
akmakta olan internet trafigindeki verileri elde
etmesinin miimkiin oldugu ifade edilmektedir. Her ne
kadar HTTPS protokolii bu saldirilara kars1 korusa da
web uygulamalarimin kullandiklar1 API sistemlerinde
yeterli glivenlik tedbirleri olmayabilecegi fark
edilmistir. [13]te, Scapy ile kablosuz agda paket
manipiilasyonu incelemesi yapilmaktadir. Bu aracin, ag
tizerindeki birgok paketi yakalayabildigi, istenmeyen
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kaynaklara paket trafiklerini kesebildigi ya da
degistirebildigi, WEP sifrelemesi kullanan giivenli
agda paket igeriklerini goriintiileyebildigi ancak gercek
zamanl ¢aligmalarda yavas kaldig1 ve daha fazla hafiza
kullanimina sebep oldugu belirtilmektedir. [14]’te,
IPSec 6zelliginin IPv4'te istege bagli olmakla birlikte
IPv6 da zorunlu oldugu, ortak bir isleyis icinde
olduklar1 i¢in giivenlik acig1 olustugu, bu durumun
kablosuz ag trafiginde veri gizliligini riske attig1 ve
verilerin dinleme saldirisina karsi agik hale geldigi
belirtilmektedir.

Yukarida ozetle verilen bilgi ve gereksinimlerden
dolay1 bu ¢aligmada kablosuz aglara yapilan saldirilar,
Linux tabanli sunucu sistemlerine yapilan SSH kaba
kuvvet saldirilari ve anlik saldiri tespit raporlari
olusturma siirecinde yasanan problemler ele alinmstir.
Literatiirde benzer caligmalar bulunmaktadir. Fakat
bunlarin biiyiik bir kisminin teorik ¢aligmalar oldugu
goriilmiistiir. Bu makalede ise bahsedilen saldirilarin
tespiti ve onleme yontemleri uygulamali olarak test
edilmigtir. Elde edilen sonuglar ve bulgular
dogrultusunda yorumlar yapilmig ve bazi kritik
onerilerde bulunulmustur.

1. DENEYSEL YONTEM VE TEST
ORTAMI (EXPERIMENTAL METHOD AND
TEST PLATFORM)

Calisma {ic ana konuya yogunlasmistir. Bunlar;
kablosuz aglara yapilan sifre kirma saldirilari, Linux
tabanli sunucu sistemlerinde SSH kaba kuvvet
saldirilar1 ve Linux tabanli sunucularda SSH kaba
kuvvet saldirilarinin SIEM  programlari ile tespit
edilmesi ve saldir1 raporlart olusturmaya iliskin siire¢
seklindedir.

2.1 Kablosuz Ag Saldirisi

Bu boliimde, kablosuz aglara yapilan sifre kirma
saldiris1 gergek bir router iizerinde gergeklestirilerek
saldirmin hangi sartlarda basartya ulagacagi veya
ulasamayacaginin analizi yapilmustir. Test ortami Sekil
1’de verilmistir. Kablosuz ag erisim noktas1 olarak TP
Link MR6400/ 4G Router, saldirgan bilgisayar1 olarak
Linux tabanli Ubuntu 20.04 isletim Sistemli bir diziistii
bilgisayar, aga bagl bilgisayar olarak Windows 10 Pro
isletim sistemli bir masaiistii bilgisayar ve aga bagh
akill telefon olarak Android 10 isletim sistemli bir cep
telefonu kullanilmistir. Saldir1 senaryosuna gore Linux
isletim sisteminden kablosuz aga sifre kirma saldiris
icin Aircrack-ng araci kullanilmaktadir. Bu arag ile ag
trafigindeki veri paketleri dinlenerek yakalanmakta ve
bunlar igerisinde sifre tagiyan paket aranmaktadir. Bu
amagla, Aircrack-ng aracindaki kabiliyetler sayesinde
bir sifre havuzu kullanilarak sozliik atagi olarak bilinen
saldirt  teknigi gergeklestirilmektedir. Paket
yakalandiginda ‘handshake’ uyarisi verilmektedir. Ag
sifreleri  genellikle WPA-WPA2 algoritmalar1 ile
sifrelenmis ag paketleri icerisindedir. Dolayisiyla
saldirgan, agdan yakalanan ve sifre bilgilerini iceren
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veri paketlerini, sifre havuzunda bulunan 6n taniml
sifrelerle eslestirmek i¢in tersine mihendislik
yiiriitmektedir.

2.2 Linux Tabanh Sunucularda SSH Kaba Kuvvet
Saldirisi

Bu senaryoda, syslog verilerinin analizi yapilarak
saldirt tespiti yapilmaktadir. Ag tabanli bir sunucuya
saldirt denemesi yapmak yasal olmadigindan bu
calismada bireysel kullamimdaki gercek bir adanmis
(dedicated) sunucuya SSH kaba kuvvet saldirisi
gerceklestirilmektedir. Adanmis bir sunucu
kullanilmasi, sistem kaynaklarinin baska kullanicilarla
paylasilmadigini ifade etmektedir. Saldir test diizenegi
Sekil 2°de verilmistir.

" T
| |
\»

Saldimya Ugrayan
Router

Kablosuz a] haberlesmesinde Radyo dalgalan
temeline kurulu bir sinyal haberlesmesi oldugu icin r T
kablosuz ajjdan gelen veri paketeri menzil igerisindeki biitiin SO0 ET S

kablosuz algilayic: cihaziara ilefiimekiedir. BSSID: SO4FTS8 3R D

Bu nedenle bir saldirgan bilgisayar ile kablosuz aj
‘
A

sinyalleri izienebilir Sifre igeren veri paketeri ele gecirileiblir.
aia bagh

lapop
Sekil 1. Kablosuz ag saldirisi igin test ortami

aija bagh akill
telefon
MAC Addres: EC:43F8 73:40:85

=

Server public IP
00K, XX XK, XK

SSH Brute Force denemeleri

Basanli SSH login S5h P 22 300X 300X 300K 30K

Basansiz SSH login
Permission denied

| e |
=

=

Server localhost
127.0.0.1 gerceklestiren bilgisayar

Sekil 2. SSH kaba kuvvet (brute force) saldir1 ortami

SSH Brute Force saldinsi

2.3 ELK-SIEM ile Gercek Zamanh Raporlama

Bu calismada, saldir1 tespit ve uyari sistemi olarak
ELK-SIEM tercih edilmistir. SIEM sistemleri,
sunucudan gelen biitiin giinlikleri (log) toplayan,
filtreden gecirip dizin (indeks) kayd1 alan ve elde ettigi
dizin bilgileri ile olusturdugu tehdit istihbaratlar
iizerinden alarm bildirimi iireten siber gilivenlik
sistemleridir. Gorsel yonetim paneli ile kolay kullanim
sunmasl, islevsel kullanim alanlarinin ¢ok olmasi ve
sistem kaynagi kullanimi ihtiyacinin disiik olmasi
nedeniyle tercih sebebi olmustur. Bu sistem ile Ubuntu
20.04 isletim sisteminin Syslog verileri analiz edilerek
SIEM raporlart olusturulmaktadir. Sistemin isleyisi
Sekil 3’°te verilmistir.

Bu isleyise gore Ubuntu sunucuya SSH kaba kuvvet
saldirist  gergeklesir. Bu saldinn  /var/log/auth.log
dosyasinda sistem tarafindan biitiin oturum ag¢ma
(login) denemeleri ile birlikte kayit altina alinir.
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‘Filebeat’, isletim sisteminde tutulan ginlikleri (log)
alir ve filtrelerden gecirilmek tizere ‘logstash’ tarafina
iletir. Filtre edilmis veriler ‘Elasticsearch’ tarafina
iletilir ve dizin (indeks) kaydi alinarak kullanima hazir
hale getirilir. Kibana, dizinlenmis verileri kullanarak ve
gorsellestirerek raporlama ve ydnetim paneli olarak
caligir.

1. DENEYSEL CALISMALAR
(EXPERIMENTAL STUDIES)

Bu boliimde, yiiriitillen deneysel ¢alisma adimlar1 ve
test prosediirii ayrintilt olarak verilmistir. Saldirilarin
gerceklestirilmesi ve tespit edilmesi islemleri ayri
basliklarda ele almmustir. Elde edilen gozlem ve
bulgularin yorumlanmasi ise bir sonraki boliimde
verilmektedir.

Normalde kullanilan
WIFI network aray(izi

l

Saldiri igin kullanilan WIFI
network araylizii ayarlama
iglemi

l

Cevredeki kablosuz
aglar taranmasi iglemi

|

Saldir yapilan kablosuz agdan
sifre iceren veri paketi yakalama
islemi Gikti

cikt

Basaril
olursa

Log Filitre Indeks Rapor
11 |
1| a
Girdi  —» — — SEl —»  Cikn
1] u
[ 11 |
\ FileBeat | | Logstash | Elasticsearch/ |  Kibana |
e Py o S N~ vy o

Server Ubuntu 20.04

Sekil 3. ELK-SIEM isleyis semasi

3.1 Kablosuz Ag Saldirisi (Wireless Network Attack)

Gergeklestirilen saldir1  senaryosunda, saldirganin
basariya ulagsmasi icin gerekli olan iki durum
mevcuttur. Birinci asama, saldirt baglangicindan

itibaren baslayip sifrenin basarili bir sekilde elde
edilebildigi ana kadar olan islemleri igerir. Ikinci asama
ise, ilk agsamada izlenen tekniklerle sifrenin elde
edilememesi durumunda baglayan ve alternatif bir
teknik uygulanarak sifrenin elde edildigi ana kadar olan
stireci igerir. Biitlin bu asamalar ve gergeklestirilen
saldirilarin olay akis semasi, Sekil 4’te blok diyagram
olarak verilmistir.

olursa

Aga bagh cihazin
cikt kablosuz ag erisiminin kesilmesi islemi
A

wnias

basaril basarisiz
Gikt
h\J
Sozlik atak saldinsi ile sifre kirma
islemi
Gikti

Sekil 4. Kablosuz ag saldirisi akis semast
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Gergeklestirilen saldirinin  basarili  veya basarisiz
olacagi kosullar, Sekil 5’te gosterilmektedir.

Saldin yapilan kablosuz ajdan
gilve igeren ver| paket| yakalama
iglemi

|

Saldinya Ugrayan
Router
BSSID: 50:04:F 758 3F FO

/{Mm\,

Sekdress Ubrasun (ot

BSSID: 50.04:F

et I §

Sekil 5. Saldirinin basarili veya basarisiz olacagi
kosullar

[1k olarak basarili saldir1 durumu incelenecektir. Saldiri
islemi igin oncelikle ‘ifconfig” ya da ‘aircrack-ng’
komutu ile kablosuz aga bagli bulunulan ara yiiz isimi
kontrol edilmektedir. Daha sonra buradaki ara yiiz ismi
kullanilacaktir (Sekil 6).

7 Komut satir:  airmon-ng
Normalde kullanian WIFI

network araylzi adi 6grenilir.

|

Arayliz adi: wip112s0 ciku

Sekil 6. Kablosuz ag algilayici ismini 6grenme

Kablosuz aga bagl bulunulan ara yiiz adi (wlp112s0)
kullanilarak, wlp112sOmon isminde saldir1 i¢in sahte
bir ara yiiz ismi olusturulmaktadir (Sekil 7).

» Komut satin: airmon-ng start wip112s0
Saldir igin kullanilan WIFI network
araylzi) ayarlama islemi, arayiiz

ad) wip112s0mon o

Bu modda kablosuz ag monitor Gkt
moduna gegilmistir

Sekil 7. Kablosuz ag algilayict ismini degistirme

Sahte internet ara yiizii olusturulduktan sonra ¢evredeki
biitiin kablosuz aglar taranarak MAC adresleri ve
aldig

kablosuz agdaki sinyal kanal

listelenmektedir (Sekil 8).

bilgileri

Cevredeki kablosuz

|: 7 Komut satin: arodump-ng wip112s0mon

tespit edilir.

Sekil 8. Ag iizerinde MAC adresinin tespiti

Sekil 8’de goriinen Ofis_admin, saldir1 yapilacak agdir.
Bu c¢iktida elde edilen verilerden MAC adresi ve
kablosuz ag kanal numarasi (CH) sonraki islemde
kullanilacaktir. airodum-ng komutu ile belirtilen MAC
adresine sahip kablosuz agn sifre bilgilerini tasiyan
veri paketi yakalanmaya calisiimaktadir. Bu komut
calistirildiginda Sekil 9°daki gibi bir ¢ikt alinmaktadir.
Burada BSSID, saldir1 yapilan routerin MAC adresidir.
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STATION kisminda yazan MAC adresi de o aga bagl
olan her hangi bir cihazin MAC adresidir. Kurban
olarak secilen aga bagli cihazlar internette trafik
olusturdukga saldir uygulamasi paketleri
yakalayabilecektir. Bu sekilde sifre bilgisi bulunan
paket yakalandiginda kullaniciya ‘handshake’ seklinde
bir bildirim verilmektedir. Paketin yakalandigi an Sekil
10’da gosterilmektedir.

t 7 Komut satin: airodump-ng —-bssid 50:04:F7:58:3F:F0 -¢ 2 wip112s0mon --write /homelc.ybcrusew:m—hack/wwmack|

Gevredeki kablosuz ajlann
taranmasi islem
u islel r kablosuz a§
ani BSSID ve
yayin verdigi frekansin >
kullandi§i kanal tespit edilr. oku

Sekil 9. Sifre iceren paketleri yakalama islemi

probes

Sekil 10. Sifre igeren ag paketinin yakalandigi an

Sifreli paket yakalandiktan sonra igerisindeki gizlenmis
sifre tersine mithendislik teknigi ile kirllmaktadir. Bu
amagla, yakalanan ag paketi sozliik atak saldirisina tabi
tutulmaktadir. Sekil 11°deki komut ¢aligtirilarak sifre
havuzundaki (rockyou.txt) biitiin sifreler
denenmektedir. Sekil 12°te goriilecegi iizere, sifre
basariyla bulunmustur.

9 -0 100 -2 S0.04.F7:58:3F 0 ¢ EC43:76.73:40:85 wipL1250mon

Sekil 11. Ag paketinin sifresini ¢dzme islemi

Aircrack-ng 1.6
[00:00:00] 28/10303727 keys tested (2641.72 k/s)
Time left: 1 hour, 5 minutes, 1 second
KEY FOUND! [ 12345678 ]

: 1A 30 DF F8 56 FB C6 36 FD 98B 8B B1 59 2C 28 EA
73 B6 DE 19 D3 88 DC C7 B1 51 33 A9 01 90 CE Co

Master Key

: 00 60 22 4D 57 OC 28 F7 9A 01 F1 63 06 F9 76 33
43 34 E7 18 14 96 99 E4 CD 4B 83 DO BD A® 4D 8B

Transient Key

B8 86 B1 F9 EO AA C5 EC 28 C2 F4 EF 70 87 8C 94
65 B8F FF 55 C5 87 9C 1F D2 D4 FE 1A FC 66 56 2E

EAPOL HMAC : 50 BO A8 E8 A® F5 D7 C3 E4 A7 3E CC 9E 70 06 64

#[]

Sekil 12. Ag sifresinin tespit edilmesi

Sekil 5’te gosterilen birinci durumun detaylar1 yukarida
akis semalari ile detaylica verilmistir. Bundan sonraki
asamada Sekil 5°deki ikinci durum olan, ilk denenen
saldir1  tekniklerinin  basarisiz  olmast nedeniyle
alternatif saldir1 tekniklerinin uygulanmas: iizerinde
durulacaktir. Birinci durumda denen saldir1 tekniginin
basarisizliginin sebebi aslinda aga bagli cihazlarin pasif
durumda olmasidir. Bu nedenle sifre igeren veri paketi
elde edilememektedir. Bu durumu asabilmek ig¢in
saldirgan, kablosuz ag ile aga bagli cihazin baglantisini
kopararak cihazin aga yeniden baglanmasini saglamaya
calismaktadir (Sekil 13).
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» Komutsatin: airepiay-ng -0 100 -a 50:04 F7:58:3FF0 ¢ EC:43:76:73:40:85 wip112s0mon

Sekil 13. Aga bagli cihazin baglantisinin kopartilmasi

Kablosuz ag baglantis1 kopan cihaz, istek gondererek
sifre  bilgilerini sormak suretiyle aga Yyeniden
baglanmaya ¢alisir. Kablosuz aglar ve cihazlar baglanti
kurma iglemlerinde ARP istekleri kullanirlar. Aga bagh
her cihaza DHCP tarafindan manuel olarak atanmis IP
adresleri ARP tablosunda kayithi tutulur. Bu sekilde
kablosuz ag ile cihazin baglantisi kesildiginde, bu
tablodaki MAC adresine atanmig olan IP adresine aga
yeniden baglanma istegi gonderilir. Aslinda kablosuz

Basansiz

ag yapist geregi bu istek biitlin cihazlara ulagmaktadir.
Fakat sadece belirli bir MAC adresine hitap ettigi i¢in
diger cihazlarin baglantisinda bir aksamaya neden
olmamaktadir. Saldirgan bilgisayardan ise baglantisi
kesilmek istenen cihazin MAC adresi hedef alinmak
suretiyle benzer sekilde ARP dogrulama istekleri
gonderilmektedir. Sonu¢ olarak aga baglh pasif
durumda bekleyen cihazin mevcut ag baglantisinin
kopmasi saglanmaktadir. Bu durum yiiksek sifreleme
giivenligi saglamak icin gelistirilmis WPA-WPAZ2
algoritmalarinin, yapist geregi beraberinde getirdigi
zayifliklaridir.

Burada anlatilmig olan olaylarla ilgili isleyis, Sekil
14’te sunulmaktadir.

olursa
I

Saldiriya ugjrayan
modem

BSSID: 50:04:F7:58:3F:F0
I
—l
~ - aga bagh pasif
halde

i

Kablosuz aga erisimi almayan baglantlan temsil etmektedir

Kablosuz aga bagl fakat pasif durumda olan baglantilan temsil etmektedir

Saldirgan bilgisayardan gelen istek. Agdaki pasif cihazin a§ baglantisini kapanarak agia
yeniden baglanma istegi olusturmay! amaglamaktadir.

Cihaz agdan kopunca Router tarafindan olusturulan istek. Madem cihazinin ARP
tablosunda kayith bulunan bu cihazin MAC adresine atanmis olan IP adresinden tekrar sifre
bilgileri istenir. Bu sekilde baglantsi kopan cihazin ada tekrar baglanmasi saglanmaktadir,

Routerdan gelen bagant istedine verilen cevap istegi. Akl telefonun kablosuz ada
tekrar badlanma istedi. Kablosuz ajin sifresini iceren
veri paketini iletir

Sekil 14. Saldirgan bilgisayari kullanmis oldugu protokol ve ag istekleri

Kablosuz ag cihazina gonderilen sifre igeren veri
paketlerinin radyo sinyalleri menzil igerisindeki biitiin
cihazlara iletilmektedir. Monitdr modunda kablosuz ag
ve kurban cihazin trafiklerini izleyen saldirgan zaten
kendisine ulasan sinyalleri sniffing teknikleriyle
rahatlikla elde etmektedir.

Sonug olarak kablosuz ag cihazindan tekrar baglanma
istegi alan cihaz kablosuz agin istemis oldugu ag sifre
bilgisini igeren veri paketlerini TCP protokolii ile
iletmektedir. Sifre bilgisi dogru oldugunda TCP-ACK
yani TCP el sikisma olay1 gergeklesmektedir. Bu
sekilde agdan kopan cihaz aga tekrar baglanirken
saldirgan da ekraninda ‘handshake’ yani el sikisma
bildirimi almaktadir (Sekil 15 ve Sekil 16).

Ele gecirilen ve sifre bilgilerini igeren WPA-WPA2
algoritmalar1 ile kriptolu TCP veri paketi, yine kaba
kuvvet saldir1 teknikleri ile ¢oziimlenmektedir. Veri
paketleri, dnceden tanimlanmig sik kullanilan sifreler
ve bazi karakter kombinasyonlar1 ile ve tersine
mithendislik teknikleri kullanilmak suretiyle WPA-
WPA2 algoritmast ile oOnce  kriptolu hale
getirilmektedir. Daha sonra ¢alinmis ve ayni algoritma

https:/dergipark.gov.tr/ubgmd

ile sifrelenmis olan kriptolu sifre ile eslestirme
denemeleri yapilmaktadir. Bu saldirinin adina sozlik
atak saldiris1 da denmektedir.

CH 2 ][ Elapsed: 3 mins ][

0-05-12 18:54 J§ WPA handshak

BSSID PWR RXQ Beacons #Data, #/s CH 3 AUTH ESSID

CCMP PSK  Ofis_Admin

:04: FiFO : 5
Sekil 15. Aga baglana cihazdan sifre iceren TCP veri
paketinin elde edilmesi

Aircrack-ng 1.6
[00:00:00] 28/16303727 keys tested (2641.72 k/s

Time left: 1 hour, S5 minutes, 1 second

KEY FOUND! [ 12345678 ]

Master Key : 1A 30 DF F8 56 FB C6 36 FD 98 8B B1 59 2C 28 EA
73 B6 DE 19 D3 88 DC C7 B1 51 33 A9 01 90 CE Co

Transient Key : 80 60 22 4D 57 06C 28 F7 9A 01 F1 63 66 F9 76 33
43 34 E7 18 14 96 99 E4 CD 4B 83 DO BD A0 4D 8B
B8 86 B1 F9 EO AA C5 EC 28 C2 F4 EF 70 87 8C 94
65 8F FF 55 C5 87 9C 1F D2 D4 FE 1A FC 66 56 2E

EAPOL HMAC : 50 BO A8 EB AO F5 D7 C3 E4 A7 3E CC 9E 70 06 64

#[]
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Sekil 16. Kablosuz ag sifresinin tespit edilmesi

Basariya ulasma siiresi bilgisayarin islemci giicii ile ters
orantilidir. Islemci giicii arttikga sifre tespiti i¢in gegen
stire kisalmaktadir.

3.2 Linux Tabanh Sunucuya Yapilan SSH Kaba
Kuvvet Saldirisi

SSH kaba kuvvet saldirisi, makale yazarlarinin kisisel
kullaniminda olan gercek bir sunucuya
gerceklestirilmis ve veriler toplanmistir. Esasen temel
SSH oturum a¢ma (login) denemeleri yaparak sifreyi
kirmaya calismak maksadiyla gerceklestirilen bir
saldiridir. Bu saldirilarla zayif, tahmin edilmesi kolay

in Gergeklestiren
Bilgisayarin IP Adresi

X% xxx.136.189 J

A

SSH Kaba Kuwvet Saldins >—~
Gikti

Saldinya
Ugrayan Server

©

Basarih Saldin
Denemeleri .
cikti
Basansiz Saldin
Denemeleri >
cikti

ya da bilinen klasik sifrelerin kirilmasi oldukca kolay
oldugu goriilmiistiir.

SSH kaba kuvvet saldirilarinin izlemis oldugu
prosediirler, akig semast olarak Sekil 17°de
gosterilmektedir.

Kaba kuvvet saldirisina basit bir kod betigi ile
baglanmustir. Bu illegal bir betik olmayip ssh -p 22
root@XXX.XXX.XXX.XXX gibi sunucu yoneticilerinin her
zaman kullanmig oldugu bir komuttur. Bu komut tekrar
tekrar denenerek her defasinda sifre havuzundan baska
bir sifre test edilmek suretiyle saldir1 gerceklestirilir.

6 160

Sekil 17. Linux sunucuya SSH kaba kuvvet saldirisi

Saldirt verileri ve syslog dosyalar1 /var/log dosyasi
icerisinde normal verilerle karigik depolanmaktadir.
SSH giris kayitlar1 bu giinliik (log) dosyasina kayit
edilir. /var/log/auth.log syslog dosyalari igerisinden
grep ‘Accepted password for' /var/log/auth.log komutu
ile basarili SSH oturum baslatma girisleri ve grep
'Failed password for' /var/log/auth.log komutu ile
basarisiz SSH oturum baslatma denemeleri tespit
edilebilir. Saldir1 6ncesinde, saldir1 gerceklestirecek
bilgisayarda arama motorunda ‘what is my ip’ sorgusu

https:/dergipark.gov.tr/ubgmd

yapilarak kendi IP adresimiz xxx.xxx.136.189 olarak
tespit edilmistir. Bunun amaci saldir1 sonrasi bu I[P’den
gelen istekleri, saldir1 yapilan sunucu bilgisayardan
tespit etmek ve bodylece saldirinin amacina uygun
calistigini  gostermektedir. Sekil 18’de saldirinin
gergeklestirilme ani1 goriinmektedir. Saldiri, rastgele
sifreler ireterek SSH oturum baglatma denemeleri
yapan ve Linux Shell dilinde yazilmis olan
‘SSH_BruteForce.sh’ dosyast ile yapilmaktadir.
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SSH Kaba Kuvvet Saldinst

N

Saldinya
Ugrayan Server

Sekil 18. Sunucuya yapilan SSH kaba kuvvet saldirisi

Sekil 19°da, grep 'Failed password for root’
Ivar/log/auth.log | tail -n 5 komutu kullanilarak son

gerceklesen 5 saldirt listelenmigtir. Saldir1 baglamadan

grep 'Failed pasword for root' /var/log/a.uth.log | tail -n 5

Basarisiz Saldiri
Denemeleri

\ 4

Saldirya ugrayan
server

once belirtilen IP’den saldir1 geldigi tespit edilmistir.
Ayrica bagarisiz SSH giris kayitlarinin yani sira basarilt
SSH giris ginliikleri de filtrelenmelidir. Daha
oncesinde sunucuda basarili oturum baglatan bir saldirt
gergeklesmis olabilir. Bununla ilgili giinliik kayitlari ise
grep 'Accepted password for root’ /var/loglauth.log
komutu kullanilarak filtre edilmektedir. Sekil 20°de,
basarili girisler verilmistir. Bu sekilde, mevcut IP adresi
disinda bagka bir agdan da sunucuya basarili SSH girisi
yapildig1 tespit edilmistir. Bu bilinmeyen oturum a¢ma
islemi teknik olarak basarili saldir1 gibi goriinse de s6z
konusu IP yine ayni ortamdaki ikinci routere oldugu
icin gergekte basarili bir saldirt degildir. Sonug olarak
kaba kuvvet saldirisina ait veriler basarili sekilde elde
edilmistir.

root@ubuntuProje: -

Sekil 19. Basarisiz saldir1 tespit islemi

grep ‘Acceped pasword for root' /var/log/auth.log

Basarili Saldin
Denemeleri

Saldurya ugrayan
server

Sekil 20. Basarili saldirilarin tespiti

3.3 ELK-SIEM Sisteminde SSH Kaba Kuvvet
Saldiris1

SIEM sisteminde verilerin toplanmasi iglemi, dncelikle
VMware sanal bilgisayar ortaminda Ubuntu 20.04
isletim sistemi lizerine kurulu olan ELK-SIEM yazilim1
iizerinde yiiriitiilmiistiir. Dolayistyla ilk saldir testleri,
yazarlarin kisisel kullanimina ait bilgisayarda, sanal
ortamda kurulu bir yerel sunucuda gerceklesmektedir.
Daha sonra gerekli 6n test ve denemeler yapildiktan
sonra islemler gercek sunucu ortaminda
strdirilmiistiir.

Saldir1 verilerinin rapor haline getirilmis sekilde
toplanmast  amaclanmaktadir. SSH  raporlarini
gorintillemek i¢in  Kibana kontrol panelinden
Dashboard boliimiine gegilip ‘/Filebeat System] SSH
login attempts ECS’ yazan alana giris yapilmalidir.
Sekil 22’de goriilecegi iizere, bu islem sonrasinda
ekranda syslog, sudo commands ve SSH login gibi
boliimler ¢ikmaktadir. Syslog kategorisinde, isletim
sisteminin temel giinliikleri (log) ile ilgili veri raporlari

https:/dergipark.gov.tr/ubgmd

bulunmaktadir. Sudo commands béliimiinde isletim
sisteminde calistirilan tiim betik komutlart ile ilgili
raporlar tutulmaktadir. SSH logins bolimiinde ise SSH
oturum agma olaylari ile ilgili verilerin raporlart
bulunmaktadir.

Filitre indeks Rapor
[ 11
[ 11 |

FileBeat Logstash Elasticsearch, Kibana

Server Ubuntu 20.04

~ Saldins alarmi

i
Sekil 21. ELK-SIEM sistemi ¢alisma mekanizmasi
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Dashboard >

Dashboard

Syslog olaylan

[Filebeat System]
SSH login attempts
ECS

Y

SSH logins

\

« S root

SSH login olaylari

inspect

Y

O ——

Olaylarin rapor ciktisi

~ onm e

SSHiogin attemprs [Filebeat System] ECS.

Sekil 22. ELK-SIEM ile SSH giris denemelerinin raporlanmasi

Sekil 23’de, gergeklesmis olan SSH oturum baglatma
(login) olaylarinin verileri goriilmektedir. A¢ik turuncu
renkteki veriler basarisiz olaylari, yesil renkteki veriler
basarili olaylari, mor renkteki veriler pes pese ii¢ kez
yanlig girilmis bir oturum agma isleminin ret mesajini,

https:/dergipark.gov.tr/ubgmd

koyu turuncu renkteki veriler ise basarili oturum
islemlerinde hangi metot kullanildigini raporlar. Bu
calismada password metodu kullanilmustir. Burada
password etiketi oturum a¢ma igleminde yetki
dogrulamada kullanilan teknigi ifade etmektedir.
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Ornegin eger DSA, RSA ve ECDSA gibi algoritmalar
kullanarak giris yapilirsa, oturum baglatma yontemi
SSH Key teknigi denebilirdi.

C O O localhost

K . | [Filebeat System] SSH login

Dashboards [Filebeat System) ECS

New users and groups

S5H login attempts [Fliebeat System] ECS

Successtul SSH logins [Fiebeat System) ECS

S5H users of falled login attempts [Fllebeat System] ECS

Rapor verilerinin ¢iktis1 alinmak istendiginde, ‘inspect’
secenegi iizerinden rapor alinabilir. Boylece, ELK-
SIEM sisteminde toplanan kaba kuvvet saldir1 verileri,
istenen dosya formati segilerek indirilebilir.

* OK B ) @

SSH falled login attempts source locations [Fiebeat System] ECS

[+ ASIA

Sekil 23. ELK-SIEM olay raporlari alani

(AVA DENEYSEL SONUCLAR (EXPERIMENTAL
RESULTS)

Onceki  bolimde metodolojik  bir  yaklagimla
gergeklestirilme siireci  verilen saldirilarin  detayli
olarak yorumlanmasi ve elde edilen bulgularin her bir
saldirt i¢in degerlendirilmesi bu boliimde yapilmustir.

4.1 Kablosuz Ag Saldirisi

Yapilan calismada saldirty1 gergeklestiren bilgisayar
kablosuz ag disindadir. Saldirinin yapilacagi aga bagl
bilgisayarda ise Wireshark programi ile agdaki ARP
istegi olusturan paket trafigi incelenmistir. Saldir
basladiginda aga bir anda ¢ok miktarda ARP istekleri
gelmeye bagladigi saptanmugtir. Fakat saldirn istegi
gonderen cihazin MAC adresi bilgisi ya da cihaz model
ismi gibi bir bilgiye ulasilamamaktadir.

Incelenen ARP isteklerinin kaynaginin kablosuz ag
cihazi oldugu tespit edilmistir. Saldirtya ugrayan
kurban cihaz, ag erisiminin kopartilmasi sebebiyle
DHCP tarafindan atanmig mevcut IP adresi iizerinden
aga tekrar baglanma istegi gondermektedir. Fakat
kurban cihaz saldirtya ugradig: icin bir tiirli kablosuz
aga baglanamamaktadir. Saldir1 devam ettigi siirece
kurban cihaz kablosuz aga her baglanmak istediginde
baglantis1 kopartildigi icin bu ARP istekleri tekrar
etmektedir. Kurban cihaz yeniden bagladiginda sifre
bilgilerini iceren veri paketlerini kablosuz ag cihazina
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tekrar gonderecegi igin saldirgan bu bilgileri i¢eren
paketi elde etmektedir. Bu olayla ilgili ARP isteklerini
gosteren bir ekran goriintiisii Sekil 24°de verilmistir.

Saldir1 aninda aga ¢ok sayida ARP istegi geliyor olmasi
daha detayli incelenmigtir. Bu siirecte oncelikle aga
bagl bir cihaz bulunmadiginda saldirt
gerceklestirilmistir ve saldirgan bilgisayarin  sifre
iceren ag paketini yakalayamadigi tespit edilmistir.
Ayni saldirt iglemi aga bagh aktif bir cihaz varken
gergeklestirildiginde saldiri  yapan bilgisayar ag
paketini yakalayabilmistir. Bulgular ve ARP istekleri
incelendiginde, saldirgan aga bagli aktif cihazlarin
MAC adreslerini tespit edebilirken kendisini fark
ettirecek herhangi ARP istegi olusturmadig1 bulgusuna
ulastlmaktadir.

Bazi durumlarda aga bagli bir cihaz tespit edilebilse
bile  saldirgan  sifre iceren  veri  paketini
yakalayamamaktadir. Bu durumda saldir1 yapan
bilgisayar aireplay-ng teknigi ile aga ¢ok fazla istek
olusturarak bagli cihazlarin baglantisin1 anlik olarak
kesmektedir. Baglantis1 kopan cihaz otomatik olarak
yeniden baglanmay1 denediginde saldirgan sifre igeren
veri paketini yakalayabilmektedir. Saldirgan i¢in bir
kez baglantinin kopup yeniden baglanmasi durumu
kablosuz ag sifresinin ele gegirilmesine yeterlidir.
Dolayisiyla kablosuz ag baglantisinin = kopmast,
normalin disinda bir durum olarak degerlendirilebilir.
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s7i5Eeaan

saldiri aninda gelen
ARP istekleri

Taga yeninde baglaniyor
B 5C50-4293-85%5-IATITESSERL), 14 8

o
o 00 09 00 00 00 cd

QT ——

Sekil 24. Wireshark ile agda siipheli isteklerin tespiti

Bu bulgulara ulasirken, Sekil 25’da blok diyagrami
verilen bir mobil erisim noktasi tiizerinde test
yapilmistir. Xiaomi Note 8 Pro model Android 10
isletim sistemli telefondan internet paylagim 6zelligi ile
kablosuz erisim noktasi olusturulmustur. Bu kablosuz
aga Samsung S8+ model Android 9 isletim sistemi olan
telefon bagli bulunmaktadir.

ol Epgm Sakdwpan Bigisayar
Noatas

Aja Bagh Teleton

Sekil 25. Mobil erisim noktasi simiilasyon diizenegi

Sekil 26°de saldirgan bilgisayarin, mobil erisim
noktasina bagli kurban cihaza saldirist aninda
gergeklesen ag istegi olaylari goriillmektedir. Buna gore
oncelikle saldirt istekleri gelir ve aga bagli cihazin ag
baglantis1 kopar. Ag erisimi kesilen cihazin aga tekrar
baglanmasi i¢in mobil erisim hizmeti veren cihaz
etraftaki ayni frekansi ve kanali dinleyen tiim kablosuz
algilayici cihazlara tekrar baglanti istegi gonderir. Bu
istek ag baglantis1 kopan kurban cihazin MAC adresi
ile giden bir ARP istegidir. Bu sekilde -etraftaki
cihazlara, bu MAC adresine sahip olup olmadiklar
sorulmaktadir. Ag baglantis1 kopan cihaz bu baglanti
istegini aldiginda, aranan MAC adresine sahip oldugu
icin cevap verecektir. Baglanti istegi gondererek ag
sifresini igeren bir veri paketi gondererek aga baglanir.
Saldirgan bilgisayar, biitiin bu haberlesme trafigini ayni
kablosuz ag frekansi ve ayni kanalda monitér modda
dinlemekte ve bu siiregte sifre bilgilerini i¢eren veri
paketini yakalayabilmektedir.

ad baglantisi istegi

Idin istekl

Tekrar bagllanti istegi

ad baglantisi istegim——eeip- |

saldin istekleri

li'rekrar bagllanti istegi

—

Mobile Erigim
Noktasi

Aga Bagl Telefon

L9

Saldirgan Bilgisayar

Sekil 26. Mobil erisim noktasi {izerinden saldir1 simiilasyonu

Sekil 27°de goriilecegi lizere, aga bagli bir cihaz
bulunmadiginda ya da aga bagli olup pasif durumda
bekleyen bir cihaz olmasi durumunda (basarisiz saldirt
girisimi) saldirgan bilgisayar sifre iceren paketi
yakalayamamustir. Aga bir cihazin baglh ve bu cihazin
aktif halde olmasi durumunda ise saldirinin basarili
oldugu ve sifre igeren veri paketinin yakalandigi
goriilmektedir. Bazi durumlarda aga bir cihaz bagh
olmasmma ragmen saldirgan sifre paketini elde
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edememektedir. Ancak bu durumda bile saldirganin
kablosuz ag cihazinin ve aga bagl kurban cihazin MAC
adreslerini tespit ettigi saptanmigtir. Bu durum, Sekil
27°de Aga bagh cihazin kablosuz ag erigiminin
kesilmesi isleminde goriilmektedir. Bu verilerden
BSSID karsisinda yazan deger, kablosuz ag cihazinin
MAC adresidir. STATION kargisinda yazan deger ise
aga bagli olan ve sifre iceren veri paketinin yakalandig1
cihazin MAC adresidir.
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Sekil 28, saldirgan bilgisayar aga bagli bir cihaz
bulunmasina ragmen sifre bilgisini i¢eren veri paketini
yakalayamadiginda gerceklestirilen alternatif saldiriyi
gostermektedir. Bu saldir1 ile kablosuz aga bagl kurban
cihazin baglantis1 kopartilarak yeniden baglanma
esnasinda sifre iceren paketin elde edildigini gosteren
test sonucu verilmektedir. Yapilan test isleminde de
goriildiigii gibi saldiriya ugrayan kablosuz aga bagl
olan cihazda kimlik denetim hatast seklinde bir baglanti
hatast olusmaktadir. Dolayisiyla, saldirt anlarinda
cihazin bagl oldugu agdan kopacagi ve kimlik denetim
hatas1 verebilecegi bulgularina ulagilmistir.

Kablosuz aga yapilan saldirilarla sifre tespitinin yani
sira aga bagli cihazlarin erisiminin de engellenebilecegi
saptanmustir. Eger normalde sorunsuz kullanilan bir
kablosuz aga baglanti saglanamiyorsa, bu durum ilgili

agda o an bir servis reddi saldiris1 gergeklestigine isaret
edebilir. Yani alternatif olarak kullanilan bu saldiri,
aslinda bir DoS saldirisidir. Ayrica bazi durumlarda
routerlerin asir1 yogun dogrulama istegi nedeniyle
kablosuz ag cihazinin isinmasina hatta bozulmasina
neden oldugu bilinmektedir.

[9] numaral1 kaynakta, parola kirma yazilimlar ile ag
iizerinden kablosuz ag erisim elemanlarina asir
ylklenilmesinden dolay1 bu cihazlarin  zarar
gorebilecegi sonucu bildirilmektedir. Bu ¢alismada da
gerceklestirilen sifre kirma deneme uygulamalarinda
islem yogunlugundan dolayi, cihazin agir1 1sinmaya
bagli olarak zarar goriip caligmadig1 gozlenmistir.

Mobile erisim noktasina bagh telefondan ag

erisim sifresinin elde edilmesi

basaril

l cikt

A

l basarisiz

cikt

Aga bagh cihazin
kablosuz ag erisiminin kesilmesi islemi

Sekil 27. Wireshark ile agda siipheli ARP isteklerinin tespiti
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O 11 ) Elapsed: 7 wins [

O 11§ Elapsed: 9 was [ 2020

Sekil 28. Kablosuz aga erigsimi kesme saldirist

4.2 Linux Sunucu Sistemine Yapilan SSH Kaba
Kuvvet Saldirisi

Yapilan arastirmalarda sunucu giinliik (log) verilerinin
kayit altina alindig1 dizinler incelenmistir. SSH oturum
baglatma  kayitlari,  /var/log/auth.log  dizininde
tutulmaktadir. Bu dosya igerisinde her istek icin olay
bilgileri kayit edilmektedir. Buradaki veriler analiz
edilerek hangi islemlerin basarili hangi islemlerin
basarisiz oldugu ve hangi IP adreslerinden saldiri
geldigi gibi tespitler yapilabilmektedir.

SSH kaba kuvvet saldirt anlarimin bir bagka yansimasi,
oturum baglatma isteginin SSH {izerindeki yogun
saldirtlardan dolay1 reddedilmesidir. Bu bulgu, konuyla
ilgili bir saldir1 yapilarak elde edilmistir (Sekil 29).
Eger SSH kaba kuvvet saldiris1 kullanict adini dogru
tahmin ederek araliksiz ve ¢ok fazla oturum baglatma
istegi gonderirse, sisteme giremese de SSH girisini
zorlastirabilecegi hatta bu isteklerin zaman araliklari iyi
organize edilmis profesyonel bir saldir1 yonetimiyle
DoS saldirist seklinde hizmet dis1 kalmaya sebebiyet
verebilecegi anlagilmaktadir. Yani SSH kaba kuvvet
saldirisinin  aym1 zamanda SSH DoS saldirisina
doniisebilecegi ortaya konulmustur. Sekil 30’de
goriilecegi lizere, SSH DoS saldirisina ugrayan bir
sunucuda oturum baslatma denemesi yapildiginda,
‘kex_exchange_identification: Connection closed by
remote host” ya da ‘kex_exchange_identification:
Connection reset by peer’ bildirimi alindig1 tespit
edilmigtir. Caligmada ulasilan bulgulara gore, eger SSH
girigi aninda bu uyarilar alinirsa bunun bir SSH hizmet
reddi saldirisi olabilecegi saptanmustir.

Sekil 29°’deki simiilasyonda yaklagik 40 tane
terminalden yerel sunucuda root kullanicisina SSH
kaba kuvvet saldirisi baglatilan ve her terminal
penceresinde araliksiz olarak oturum baslatma istegi
gonderilen 6rnek bir uygulama, Sekil 31°de verilmistir.
Sistem yoneticisi olarak baska bir terminal penceresi
acilarak SSH oturum baslatma islemi gergeklestirilmek
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istendiginde, baglanti uzak masa Tstii tarafindan
kapatildi bildirimi alinmustir.

SSH kaba kuvvet saldirilarinin basit bir giivenlik duvari
komutu kullanarak saldir1 gelen IP adresinin
engellenmesi ile durdurulabilecegi diisiiniilse de bu
neredeyse etkisiz denebilecek bir tekniktir. Ciinkii kaba
kuvvet saldirist yapan saldirganlar Tor ag1 gibi birgok
ag Uzerinden ve binlerce farkli IP adresi kullanarak
saldirt yapabilmektedirler. Tam giivenlik i¢in daha ileri
diizey giivenlik duvari komutlar1 kullanilabilir.
Calismada, SSH kaba kuvvet saldirilarina kars1 iptables
kurallart ile saldir1 6nleme uygulamasi yapilmistir. Elde
edilen sonuglara gore iyi organize edilmis bir giivenlik
duvarinin olduk¢a yiliksek giivenlik saglayabilecegi
anlagilmigtir.

Sekil 33’de goriilecegi tizere, gerekli iptables kurallar
girildikten sonra /sbin/iptables-save komutu ile kayit
edilip yiiriirlige sokulmaktadir. Bu kurallar yiiriirliige
girer girmez ilk yaptig1 faaliyet, saldirgan IP adresini
SSH sunucusundan diisiirmek olmustur. Elde edilen
bulgular 15181nda amaglanan sonuca ulagilmistir.

4.3 SSH Kaba Kuvvet Saldirisinin lliskisel ve Anlik
Raporlarinin Elde Edilememesi

SSH kaba kuvvet saldirilarinin iligkisel ve anlik olarak
raporlama sorununa iliskin yapilan testlerde ELK
SIEM sistemi kullanilmigtir. ELK-SIEM sisteminde
failed etiketli raporlar ile sunucuya basarisiz SSH login
girisi yapildig1 raporlanir. Birbirleriyle iliskili SSH
oturum baslatma denemelerini igeren raporlar anlik
olarak Kibana panelinde incelenmistir (Sekil 34). Buna
gore; cok kullanilan standart kullanict isimleri
denenerek saldir1 yapildigi tespit edilmistir. Bu raporun
detay1 saldirgan IP adresini ve SSH port numarasini
dogru tahmin etmis olmasidir. En ¢ok saldirinin geldigi
kaynak Cin tabanli IP adresleridir ve onu sirasiyla
Almanya ve Amerika’nin takip ettigi tespit edilmistir.
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Server

IP AGress: XX X000 006K

SSH giris
denetimi

Sekil 31. SSH DoS saldirisina ugrayan sunucu
sisteminin servis dis1 mesaj1

S Foo@ s 0ok e 00

®

SSH giris istedi

- Senvis redi mesaji

Server Yoneticisi

Es zamanl yapilan cok sayida SSH brute force saldins: SSH brute force & DoS saldinsi

SSH giris isted

pre—

0

Saldirgan Server Yoneticisi
- 581 100X XXX

Sekil 29. SSH kaba kuvvet ve SSH servis reddi
saldiris1 modeli

islemi

intables -A INPUT -5 xkx. 66600 151/32 -2 top -m tcp ~dport 22 -] ACCEPT
iptables -A INPUT -p tcp -m tcp ~dport 22 - DROP

-
Guvenlik duvan filitre kurallar
Server
Server
Sekil 32. Sistem yoneticisi disindaki biitiin IP
adreslerinin port erisiminin engellenmesi
X — I —
kex exchange identification . " . . . o axchange_identiication
Qonsacton chosed by servis reddi mesaj Sevis recdl Mes Rl R root@ubuntuProje:~# [sbin/iptables-save
# Generated by iptables-save v1.6.1 on Wed May 20 04:37:34 2020
*filter
:INPUT ACCEPT [19
:FORWARD ACCEPT [0:€
:QUTPUT ACCEPT [257:27389
— — -A INPUT - WM. 151/32 -p tcp -m tcp --dport 22 -j ACCEPT
-A INPUT -p tcp -m tcp --dport 22 -j DROP
COMMIT
# Completed on Wed May 20 ©4:37:34 2020
SSH girig istedi root@ubuntuProje:~# client_loop: send disconnect: Broken pipe
) Sekil 33. Sistem yoneticisi digindaki biitiin IP
mm— adreslerinin portuna erisiminin engellenmesi

ubuntu terminal (B [=E3 server

rapor etiketi
root@cybercriminal¥ ssh -p 22 asdlEoo 000000
Server Yoneticisi FOOE 00X X00L KO0 XS password -

ermission deried,please y again kibana
Sekil 30. Servis reddi saldiris1 aninda alinan SSH

login hata bildirimleri Poe———
Sekil 34. ELK-SIEM ile failed etiketli saldir1 tespiti
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ELK-SIEM sisteminde accepted ve password
etiketleri, sunucuya gelen SSH oturum agma
isteklerinden bagarili oldugunu ve giris istegi i¢in
password yontemi kullamldigini raporlar (Sekil 35).
Basarili SSH oturum agma olayinin taninmayan bir IP
adresi tarafindan gerceklestirilmis olmasi, sunucu
sifresinin tespit edildigi anlamina gelmektedir.

server

ubuntu termnal

[ (5] £

root@cybercriminal# ssh -p 22 ro0lEH00K 000 0K

root@servers

kibana ;,

Server SSH port: 22

Sekil 35. ELK-SIEM ile accepted ve password etiketli
saldir1 tespiti

ELK-SIEM sisteminde Invalid etiketli raporlar ile
gegersiz oturum baslatma denemeleri bildirilmektedir
(Sekil 36).

‘ ubuntu terminal

[ (=]

root@eybercriminalit ssh -p 3322 root@
55h: CONNEC 10 DOSH XKKXXK,KAX. KKK PO 2

rapor etiketi
- =
D

kibana ]

invalid

Server SSH port: 22

Sekil 36. ELK-SIEM ile invalid etiketli saldir tespiti

Invalid etiketli raporlar incelendiginde, saldirt
metodunda Password kullamlmadigi goriilmiistiir.
Failed etiketi ile sunulan basarisiz oturum baslatma
denemesinde dahi sifre metodu olarak password
kullanilmisken Invalid etiketi ile raporlanan olaylarda
kullanilmamasi, saldir1 denemesinin SSH portuna
ulagamamis olmasimi  diiglindiirmektedir.  Yapilan
testlerde SSH port numarasit hatali sekilde yazilip
oturum baslatma denemesi gergeklestirildiginde, ELK-
SIEM sisteminde Invalid etiketi ile hata raporu
bildirildigi gérilmistiir. Bu tespitler 1s1g81inda, Invalid
etiketi ile gelen isteklerin, sunucu iizerinde standart
numarast degistirilmis SSH portunu tespit etmeye
yonelik istekler olma ihtimalinin yiiksek oldugu
sonucuna varilmistir.

ELK-SIEM sisteminde message etiketi ile bildirilen bir
baska rapor da Onemli saldirt istihbaratlari
barindirmaktadir. Bu raporlardan elde edilen veriler
alinacak tedbirler agisindan 6nemlidir. Message etiketi
ile raporlanan SSH oturum baglatma denemeleri, pes
pese 3 kez hatal1 giris yapan IP adreslerinin raporlarim
icerir. Bu hatali giristen kasit, kullanic1 ismini ve port
numarasini dogru tahmin ederken sadece sifreyi hatali
giren SSH isteklerdir. Eger bu istekler sistem
yoneticisinin  bilgisi dahilinde degilse, dogrudan
sunucuya odaklanmig kasith  bir saldir1  olmasi
muhtemeldir. Omegin bir SSH DoS saldirisi
gerceklesecek olursa, bu saldirn message etiketi ile
raporlanacaktir. Bu sebeple diger oturum baslatma
isteklerine nazaran daha ciddi ataklara ait verilerin
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message etiketi ile raporlandigi saptanmistir. Bu
sekilde tespit edilmis saldirt girigimlerini gergeklestiren
IP adreslerinin, SSH portuna erisiminin engellenmesi
onerilmektedir. Ayrica kritik saldir1 raporlarindan
hemen haberdar olunmasi ig¢in SIEM sisteminde alarm
tiretilmesi ve bunun bir mail yoluyla ya da bildirim
yoluyla uyar1 iletecek sekilde ayarlanmasi da
onemlidir.

ubuntu terminal

IOk

root@cybercriminali ssh -p 22 oo T K Ken X

-
D
. ' [
\J

kibana

Server SSH port: 22

Sekil 37. ELK-SIEM sisteminde message etiketli
saldir1 tespiti

V. TARTISMA VE ONERILER (DISCUSSION
AND SUGGESTIONS)

5.1 Kablosuz Aglara Yapilan Saldirilarin Tespitine
Yonelik Oneriler

Kablosuz aglara gelen saldirilarin tespit edilebilmesi
icin belirli zaman ve periyodlarda kablosuz ag
trafiginin Wireshark gibi kablosuz ag trafigini dinleyen
yazilimlarla anormal veri trafikleri olup olmadigini
aragtirmak maksatli kontrol yapilmasi onerilir.

Kablosuz aga erisim saglamig yabanci cihazlarin tespiti
icin Nmap, Netdiscover ya da Wireshark gibi ag
iizerinde analiz islemleri yapabilen yazilimlar
kullanilarak kontrol edilmesi onerilir.

Aga bagli olan biitlin cihazlarin gergek zamanli ve kesin
sonuglarla elde edilebilmesi i¢in kablosuz ag cihazinin
giivenlik duvart panelindeki cihaz erisim loglarinin
kontrol edilmesi onerilir.

Mutlaka giivenlik duvart olan bir kablosuz ag cihazi
kullanilmas1 énerilir. Ote yandan birinci nesil giivenlik
duvari teknolojisi, bugiiniin internet suglulari
tarafindan gonderilen zararli ag paketlerini denetlemek
ve olast saldirilardan korumak igin yetersiz hale
gelmistir [15]. Bu nedenle, sistem ihtiyacina uygun
yeni nesil gilivenlik duvarlart kullanilmasi tavsiye
edilmektedir.

Kablosuz ag sifre kirma saldirilarinda sifrenin basarili
sekilde tespit edilmesi durumuna karsi router giivenlik
duvari ayarlarinda sadece bilinen MAC adreslerine ag
erisim yetkisi verilmesi onerilir.

Aga bagh cihazlarm ag erisimi kopartip aga
baglanmasini engellemeye yonelik gergeklestirilen
DoS saldirilarma karsi  kablosuz ag cihazinin
gOrliniirligii gizliye alinmasi dnerilmektedir.




ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, CiLT:6, NO:2, 5:89-107 m

Ag cihazlari, ag alt yapisi tarafindan gerceklestirilen
islemler ile ilgili giinlik (log) dosyalarini
saklamaktadirlar. Bu kayitlar, giivenlik zafiyetlerinin
belirlenmesinde ve 6nlem alinmasinda biiyiik 6nem
tasimaktadir. Cihaz ara yiizlerinin durum degisikligi,
sistem yapilandirma degisikligi, erisim listelerine
takilan baglantilar gibi giivenlik agisindan 6nemli olan
bilgilerin kayd titizlikle incelenmelidir [5].

Ozel karakterler igeren uzun sifreler se¢mek, sozliik
atak saldirilarinda tespiti zorlagtirmaktadir. Bu ylizden
en az 8 karakterli ve igerisinde biiyiik harf, kiiciik harf,
rakam ve 0Ozel karakter bulunan sifreler kullanilmasi
onerilmektedir.

Kullanilan ag erisim sifreleri Google Zoom gibi sifre
bilgileri ¢alinan ya da 3. taraf giivensiz bazi sitelerde
daha  o6nce  kullanilmis  sifrelerin  aynisinin
kullanilmamasi Onerilmektedir. Ciinkii sozliik atak
saldirilarinda kullanilan sifre sézIigii bu tarz yerlerden
elde edilmis sifrelerdir.

5.2 Kablosuz Aglara Yapilan Saldirilarm
Onlenmesine iliskin Degerlendirmeler

Kablosuz aglara yapilan saldirilarin tespiti  ve
onlenmesine yonelik yapilan aragtirma konusunda elde
edilen sonuglar, arastirma acisndan  Onemli
sonuglardir. Arastirmanin amaci kablosuz aglara
yapilan saldirilarin tespiti ve Onlenmesi lizerine bir
saldirt simiilasyonu arastirmasidir. Elde edilen sonuglar
amaca uygun sekilde hizmet etmis ve amaglanan
hedefler gergeklestirilmistir.

Literatiirde incelenmis olan yeni saldir1 yazilimlar1 da
aragtirma konumuz olan Kkablosuz ag giivenlik
protokolii olan WPA-WPA2 algoritmalart ile gelen
ayni zafiyetleri somiirmektedir. Saldirt asamalari
bakimindan ayni teknik adimlar izlenmekte ve benzer
sonuglar elde edilmektedir. Dolayisiyla elde edilmis
sonuglar benzer caligmalar ile tutarlidir ve yapilan
arastirma agisindan énemlidir.

Bilimsel katki olarak ele alindiginda, yapilan ¢aligmada
yeni bir savunma tekniginden ziyade mevcut bilinen
savunma  teknikleri organize edilerek  gercek
simiilasyon ortami ile daha kapsamli sekilde saldirilarin
yan etkileri analiz edilerek uygulamaya doniik bir
¢Oziim literatiire sunulmustur.

Bu simiilasyon c¢alismasinda kablosuz ag ortaminda
yapilan testler ve arastirmalar sonucunda savunma
teknikleri belirlenmistir. Belirlenen ¢6ziim teknikleri
ile probleme kars1 gerekli tedbir ve kurallar belirlenip
uygulanarak oldukg¢a yiiksek koruma saglayacak bir
sonug¢ elde edilmistir. Yapilan ¢alismanin en Snemli
katkilarinda birisi aragtirma ¢aligmasinda sadece
metodolojik degil uygulamali olarak gergek ortamlarda
simiilasyon iglemleri ile yapilmis olmasidir. Bu sayede
uygulamaya doniik bilimsel aragtirma g¢aligmalart i¢in
¢ok daha degerli olacag diistiniilmektedir.
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5.3 SSH Kaba Kuvvet Saldir1 Tespitine Yonelik
Oneriler

Bir SSH kaba kuvvet saldirisinin ger¢eklesebilmesi i¢in
asgari gereklilik, saldirganin SSH port numarasini ve
kullanict ismini dogru tahmin etmesidir. Dolayisiyla
bunlarin tahmin edilmesi kolay olmayacak sekilde
degistirilmesi onerilmektedir.

Port numaralar1 degistirilmesine ragmen sunucu
sisteminin ag1 iizerindeki agik portlarim tarayarak tespit
islemi yapmay1 deneyen saldirilar bulunmaktadir.
Bilindigi tizere root kullanicist her Linux sunucu
sisteminde standarttir. Dolayisiyla root kullanicisina
yonelik SSH kaba kuvvet saldirisi devam edecektir. Bu
saldirinin dnlenmesi i¢in saldiriin geldigi IP adresinin
SSH portuna erigimi engellenmesi onerilir.

Eger web hizmeti sunulan bir sunucuya saldiri
geliyorsa saldir1 gelen IP adreslerinin sadece SSH
portuna engellenmesi tavsiye edilir. Clinkii saldir1 gelen
IP adresi VPN sunucusu ya da normal bir iilkenin
internet ¢ikis IP adresi olabilir. Aksi takdirde
barindirilan web sitelerinin  ziyaretcileri yapilan
engellemeden dolay1 olumsuz etkilenebilirler.

Eger SSH kaba kuvvet saldirilart ¢ok fazla IP
adresinden geliyorsa, en kesin ¢6ziim olarak sistem
yoneticilerinin erisim sagladigi IP adresleri digindaki
biitin IP adreslerinin sunucu SSH portuna erisimi
engellenmesi Onerilir.

Genellikle saldirilar Tor ag1 gibi internet aglarindan
gelmektedir. Dolaysiyla tek tek binlerce IP adresinin
saldir1 yaptik¢a engellenmesi islemi yerine, Tor IP
adreslerinin listesi ¢ikartilip topluca SSH portuna
erisimlerinin engellenmesi secenegi de onerilmektedir.

5.4 SSH Kaba Kuvvet Saldirilarin Céziimiine iliskin

Degerlendirme
SSH kaba kuvvet saldirilarinin tespiti ve onlenmesi
calisgmasinda yapilan  simiilasyonlar incelenerek

saldirmin tespiti ve Onlenmesine yonelik teknikler
olusturulmus ve basarili sekilde uygulanmistir. Yine bu
aragtirma calismasinda elde edilen sonuglar amaca
hizmet ettigi i¢in basarili ve dnemli oldugu kabul edilir.
Aragtirma ¢aligmasi konuyla ilgili literatiirde yer alan
onceki ¢aligmalar ile tutarhdir. Zaten SSH kaba kuvvet
saldirisinin ve SSH DoS saldirilarinin temelleri normal
ssh oturum agma isteginin kotii niyetli kullanilarak
yapilmasiyla gerceklestirilir. Dolayisiyla giintimiizde
hala bu saldirilarda sOmiiriilen zafiyet aymidir.
Giintimiizdeki giincel saldir1 ve onleme teknikleri
yapilmakta olan bu ¢alisma ile paralel ve tutarlidir.

Giintimiizde siber saldirilarin somiirdiikleri zafiyetler
benzer agikliklardir fakat bunlarin kullandiklar
kanallar farklilik gostermektedir. Ayrica giiniimiizde
saldirilara  karst  gelismis ~ SIEM  sistemleri
kullanilmaktadir. Yapilan ¢alismada da zaten SIEM
sistemleri tespit ve dnleme asamalarinda kullanilmusgtir.
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Sonug olarak yapilan bu g¢alisma gilinlimiizdeki yeni
saldirt ve savunma teknikleri acisindan giincel ve
onemli bir ¢caligmadir.

Sunucu yoneticisi ve diger sistem kullanicilar1 IP
adresleri disindaki biitiin IP adreslerinin engellenmesi
bazi durumlarda kullamsh olmayabilir. Ornegin birgok
sirket VPN baglantilari ile calismaktadir ve bu nedenle
de kullanicilarin IP adresleri siirekli degisebilmektedir.
Bu durumlarda alinan giivenlik tedbirleri kullanigh
olmayacaktir. Bu yiizden daha ileri bir aragtirma ile
farkli ¢6ziim yontemleri olugturulmasi gerekebilir.

Bilimsel katki olarak ele alindiginda, yapilan ¢aligmada
gercek ortamlarda bir simiilasyon ortami hazirlanarak
gerceklestirilen testler ve arastirmalar sonucunda SSH
kaba kuvvet ve servis reddi saldirilarina karsi
yontemler gelistirilmistir. Bu galisma ayni problemler
hakkinda yapilacak baska arastirmalar i¢in yol haritasi
niteliginde 6rnek bir arastirma modeli olarak literatiire
sunulmustur. Uygulamali simiilasyon ¢aligmalari
literatiirde az bulunmasi ve metodolojik anlatimlarin
uygulama agsamasinda yetersiz kalmasi nedeniyle
yapilacak benzer uygulamali arastirmalar i¢in 6nemli
bir yardime1 ¢aligma olacaktir.

55 SIEM Sistemleri ile Saldir1 Tespit ve
Onlenmesine Yonelik Degerlendirme ve Oneriler
ELK-SIEM saldir1 raporlarinda ‘message - invalid’
etiketiyle raporlanan saldirilar1  gergeklestiren 1P
adreslerinin, SSH portuna erisiminin engellenmesi
onerilir

SSH kaba kuvvet saldirilarinin tespitinde ve
onlenmesinde, gercek zamanli tehdit istihbarati
saglayan, anlik saldir1 raporlart sunan ve alarm
bildirimi tretilebilen alternatif SEIM sistemlerinin de
kullanimi Onerilir. SIEM sistemleri arasinda en ¢ok
kullanilanlardan SPLUNK, bu alanda kullanim igin
tavsiye edilmektedir.Kritik saldir1 raporlarindan hemen
haberdar olunmasi i¢in SIEM sisteminde alarm
iretilmesi ve bunun bir mail yoluyla ya da bildirim
yoluyla uyari iletecek sekilde ayarlanmasi Onerilir.
ELK-SIEM saldir1 raporlarinda ‘failed’ etiketiyle
raporlanan saldirilar1 gerceklestiren IP adreslerinin,
SSH portuna erigiminin engellenmesi onerilir

Kaba kuvvet saldirilarinin ger¢ek zamanli olarak saldirt
raporlart elde edilmesi wve iligkisel raporlarin
olusturulmasi islemi, yapilan simiilasyonlarda basarili
sekilde  gergeklestirilmis ve saldirn  raporlar
incelenmistir. SIEM sistemleri ile elde edilen verileri
kullanarak, saldirilar hakkinda daha detayli yorumlar
yapilabilmistir. Ayrica saldirilarin anlik olarak tespit
islemleri de yapilabilmistir. Dolayisiyla arastirma
amacina ulagsmistir ve sonuglar yapilan c¢alisma i¢in
onemlidir.

Elde edilen sonuglar daha ileri diizeylerde ve farkli
ortamlarda ELK-SIEM sistemi ile yapilacak analiz
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calismalarinda da gegerlidir. Ciinkii ELK-SIEM sistemi
log dosyalarindaki davraniglari kendi sistemindeki
korelasyonlara gore yorumlamaktadir. Dolayisiyla
ELK-SIEM  yaziliminda standart Kkorelasyonlar
kullanildig: takdirde, farkli ortamlarda da ayni sonuglar
elde edilmektedir.

Tirkge literatiirde SIEM konusu ile ilgili birkag
satirdan oOteye gegmeyecek kadar simirhi igerik
bulunmaktadir. Ayrica ingilizce literatiirde de SIEM
konusuyla ilgili olduk¢a smirli sayida calisma
bulunmaktadir. Bu yiizden calismadaki kapsamli ve
detayli sekilde ve uygulamali olarak yapilan SIEM
tabanli analiz ve incelemelerin literatiire katki
bakimindan 6nemli olacag diisiiniilmektedir.

Giiniimiizde gelisen teknikler sebebi ile ve bir takim
saldir1 kitleri ile saldirilar yapilabilmektedir. Bu durum,
siber giivenlik tekniklerinden daha hizli gelismekte
olan siber saldirilarla ilgili yapilacak savunma, tespit ve
Oonleme mekanizmalar1 i¢in yapay zekd tabanli
uygulamalarin kayda deger basart saglayacagim
gostermektedir. Bu nedenle gelecek ¢aligmalarda,
yapay zekd destekli saldir1 tespit ve savunma
uygulamalari tizerinde durulmasi diigiiniilmektedir.

Bilimsel katki olarak ele alindiginda, makale
calismasinin en Onemli katkilarindan birisi SIEM
yazilimi ile gergek sunucu ortaminda simiilasyon
yapilarak SSH kaba kuvvet saldirilarinin tespiti ve
raporlariin analizlerinin yapilmasidir. Bu sekilde
SIEM yazilimlarinin 6nemine yonelik farkindalik
saglanmustir. Yol haritast niteligindeki bu ¢alisma ile
mevcut sorunlar ¢dziilebilecek ve bu ¢oziim yollart
gelistirilebilecektir. Ayrica ELK-SIEM yazilimi iginde,
SSH oturum agma istekleri sonucu olugan olaylar
incelenmistir. SIEM yazilimi yonetim panelinde SSH
login olaylar1 raporunda bulunan etiketlerin hangi
anlamlara geldigi detayli olarak incelenmis ve analizi
yapitlmigtir. Yine bu alanda literatiire, literatiirde
olmayan SIEM sistemi ile SSH kaba kuvvet
saldirilarinin  anlik tespitine yonelik, yol haritas1

niteliginde bir deneysel simiilasyon c¢aligmasi
kazandirilmistir.
V1. SONUC VE DEGERLENDIRMELER

(CONCLUSION and EVALUATIONS)

Bu calismada, kablosuz aglara yapilan sifre kirma
saldirilari, Linux tabanli sunucu sistemlerinde SSH
kaba kuvvet saldirilar1 ve Linux tabanli sunucularda
SSH kaba kuvvet saldirilarinin SIEM ile tespit edilip
raporlarin  analizi seklinde {i¢ ana konuya
yogunlasilmistir. Her bir baslik altinda ayr1 ayr1 deney
ve test ortamlar1 olusturularak 6rnek olay incelemesi
seklinde elde edilen sonuglar yorumlanmistir.
Saldirilarin hangi durumlarda basariya ulagabilecegi,
belirtilerinin neler oldugu ve nasil tespit edilebilecegi,
nasil dnlenebilecegi gibi bir dizi bulgular sunulmustur.
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Ayrica bu arastirma On gorilenin diginda farkl
etkilerinde kesfedilmesine olanak saglamistir.

Elde edilen bulgularla makalede incelenen siber
saldirilara kars1 etkili ¢oziimler alinabilmektedir fakat
daha esnek sistem kullanimi gerektiren isler i¢in bu ve
buna benzer ¢aligmalara ihtiya¢ duyulmaktadir. Gerekli
durumlarda yapilacak yeni ¢alismalar i¢in bu
simiilasyon calismalari bir yol haritas1 niteliginde
olacaktir.

Saldirgan kablosuz aga saldir1 gergeklestirdigi sirada
Wireshark programi ile ag iizerindeki trafik
incelendiginde, kablosuz agda pes pese ¢ok sayida ARP
istegi olustugu tespit edilmistir. Kablosuz aga saldiri
yapan cihazin MAC adresi veya cihaz model ismi tespit
edilememektedir. Saldirinin geldigi cihaz
bilinmezligini korumaktadir. Saldirilar bir cep
telefonunun mobil erisim noktasi ve bir routeri
cihazinin kablosuz ag1 lizerinde test edilmistir. Yapilan
testlerin her ikisinde de saldirgan menzilindeki
kablosuz ag cihazlariyla, ayni frekansta ve ayni kanala
yerleserek ag trafigindeki veri paketlerini ele
gecirebilmektedir. Kablosuz ag sifreleri basit zayif
sifreler oldugunda WPA - WPAZ2 gibi her ne kadar
giivenli sifreleme algoritmalarina sahip bir kablosuz ag
kullanilmis olsa da saldirgan sozliik atak saldirilariyla
bu sifreleri kirabilmektedir. Sifre kompleksligi
arttirlldiginda  sifre igeren veri paketindeki sifre
¢Oziilememektedir.

Basarili kablosuz ag saldirilar1 kablosuz ag giivenlik
duvari log kayitlari incelenerek tespit edilebilmektedir.
Yapilan saldirt tespiti neticesinde SSH kaba kuvvet
saldirtlarint - 6nlemek igin saldirt gergeklesen IP
adreslerinin engellenmesi amaciyla betik komutlari
belirlenmistir.

Cok sayida IP adresi iizerinden saldir1 alan sistemler
icin kullanicilarin IP adresi digindaki biitiin IP adresleri
SSH girigine kapatilmistir. Bu yontemle SSH kaba
kuvvet saldirilarinda kesin ¢6ziime ulasildigi sonucuna
vartlmistir. Yapilan saldirt simiilasyonu isleminde, ¢ok
sayida terminalden SSH kaba kuvvet saldirist iglemi
baslatildiginda SSH servis reddi saldirisina sebep
oldugu sonucuna ulastlmistir.

SSH kaba kuvvet saldirilarinin gercek zamanli ve
iligkisel raporlarinin olusturulmas: konusunda yapilan
simiillasyon  ¢aligmasinda ELK-SIEM  yazilimi
kullanilmistir. Gergek zamanh saldirt raporlart ELK-
SIEM yazilimu ile basarili sekilde olusturulmustur. Elde
edilen sonuglar incelenerek hangi saldirilarin basarili
oldugu ve hangilerinin riskli saldir1 grubunda oldugu
analiz edilerek aciklanmistir. ELK-SIEM yaziliminda
sunulan raporlarda SSH kaba kuvvet saldirilar igin
‘message’ etiketi ile gelen saldirilar dogrudan sunucu
sistemini hedef almaktadir. Bu nedenle SSH oturum
acma islemlerinde DoS saldirisina neden olabilecegi
icin 6nemli risk tasidig1 sonucuna varilmistir. ‘invalid’
etiketi ile raporlanan saldirilar ayni IP adresinden ¢ok
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fazla kez tekrar ediliyorsa. Bu saldirilarin ssh port
taramasi yaptig1 sonucuna varilmistir. ‘accepted’ etiketi
ile raporlanan IP adresleri, eger yoneticiye ya da alt
kullanicilara ait bir IP adresi degilse bu basariya
ulagmis bir SSH kaba kuvvet saldirist olacagi sonucuna
vartlmustir.

Sunulan bu ¢aligmanin gelistirilmesine yonelik gelecek
caligmalar olarak kablosuz aga gerceklestirilen sifre
kirma saldirilarinda, kablosuz aga tekrarl sekilde ARP
dogrulama istegi gonderilerek aga bagli cihazlarin ag
erisiminin kesilmesini 6nlemek i¢in ARP protokoliinde
yeni lokal ve kiiresel dlgekte gelistirmeler yapilabilir.
Ornegin TCP seli saldirilarinda TCP protokoliinde
yapilan gelistirmeler ile saldirilar 6nlenmistir.

Giivenlik duvar1 kurallarmin farkl ihtiyaglara gore
gelistirilmesi, Ornegin sadece tek IP adresine izin
verilen bir savunma politikasi, degisken IP adresleri
iizerinden oturum a¢gma iglemi gerektiren durumlarda
islevsel olmayacaktir. Bu tarz durumlarda savunma
protokollerinin gorevlerini icra edebilmesi igin ya
dinamik kurallara sahip bir giivenlik duvari
olusturulmast gereklidir ya da bu ihtiyaglar
karsilayacak yeni bir sunucu mimarisi olusturulabilir.

SSH giris istekleri biitiin IP adreslerine agik hale
getirilerek SIEM sistemleri ile siipheli isteklerin tespiti
ve Onleme denetimi yapilarak proje ¢alismasi
gelistirilebilir. SIEM sistemleri ile yerel internet aginda
kablosuz ag erigim cihazi log kayitlar1 incelenerek ilgili
paket istekleri igin saldir1 alarmlari olusturulabilir.
Yakin gelecekte yapay zeka destekli siber saldirilara
kars1 degisen kompleks olaylarla ilgili yorum ¢ikartip
kararlarin hizli sekilde uygulanmasi gerekli olacaktir.
Bu gibi durumlar igin bu projenin gelistirme ¢aligmasi
olarak SIEM sistemlerinin bir yapay zeka yazilim ile
birlikte kullanilabilecegi daha ileri seviyeli caligmalarin
yapilmasi planlanmaktadir.
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